Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Recomendacdo de Seguranca 002/2016 - CGTI/VPGDI
Em 27 de junho de 2016
Para: Gestores de T1 das unidades da Fiocruz

Assunto: Ransomware

Prezados Gestores,

O Ransomware é uma categoria de malware que, ao contaminar um host, criptografa os
arquivos e cobra um valor de resgate para que a criptografia possa ser revertida. Apesar do conceito
ja existir ha alguns anos, observa-se uma rapida evolucdo da ameaca e do seu grau de severidade.
Hoje, estima-se que 93% dos casos de phishing estdo relacionados a Ransomware. S&o

caracteristicas do Ransomware:
= A alta lucratividade (para agueles que lancam o ataque);
= A dificil rastreabilidade;
= A dificil interrup¢do do ataque;
= A facil propagacéo;
= A utilizacdo de Bitcoin (moeda virtual) para o pagamento;

= O uso de modelos RaaS (Ransomware as a Service) para 0 gerenciamento dos
ataques (ToX, FakBen, Encryptor RaaS, Ransom32, ORX Locker, Janus, Alpha

Locker, Hidden Tear, entre outros);

A seguir sdo descritos alguns conceitos importantes sobre o tema e praticas recomendas

para prevencao e tratamento da ameaca.
Tipos de Ransomware
O Ransomware se divide em dois tipos:
= Locker Ransomware: locker de maquina

= Crypto Ransomware: locker de dados
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Extensdes conhecidas em arquivos contaminados

Apesar de haver muitas variag@es, algumas extensdes ja sdo conhecidas. S&o elas: .crypt,

Jocky, .cryptxxx, .cerber, .aaaryp, .xtbl, etc.

Plataformas vulneraveis

Ja foram identificados casos de Ransomware em estacdes de trabalho Microsoft Windows,

servidores Microsoft, MAC’s, Smartphones e Tablets.

Principais formas de propagacgao

A propagacdo da ameaca pode se dar de diversas formas. As mais comuns sdo: e-mail,
downloads, botnets, dispositivos em portas USB e versdes desatualizadas de plug-ins como Oracle
Java, Adobe Flash e Microsoft Silverlight.

Principais infraestruturas (Exploit kits) em uso

® Angler 59.56%
® Nuclear 14.28%
Magnitude 11.66%
Neutrino 6.84%
® Sweet Orange 3.25%
e Rig 2.91%
@ Hanjuan 0.72%
Fiesta 0.45%
® Sundown 0.33%

Boas praticas recomendadas para prevengao
A fim de mitigar a exposicado a ameagca, algumas acdes podem ser adotadas:
= Filtro web: proibir acesso a arquivos executaveis e a sites com reputacéo maliciosa.

= Filtro de e-mail: proibir recebimento de anexos com extensdes maliciosas (.exe, .cpl,
Js, .com, .pif, etc.), habilitar a checagem de reputacdo de URL, utilizar base de

reputacdo, checagem de antispoofing e registro SPF.
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Sandbox: habilitar teste automatizado de seguranca do arquivo antes do usuario final

executar.

Gestdo ativa das Solucdes de Seguranca (MSS): analisar dados das solucbes de

seguranca existentes a fim de identificar possiveis ameacas;

Campanha de conscientizacdo: realizar campanhas de sensibilizacdo com

funcionérios, pois o risco muitas vezes é trazido do ambiente externo.

Gestdo de Vulnerabilidades: realizar regularmente varredura de vulnerabilidades,
hardening e atualizacdo do ambiente (Sistemas Operacionais, aplicativos de

terceiros, tais como Java, Flash e Silverlight);

Macros: desativar macros do pacote Office.

= Permissdes de acesso e compartilhamentos: revisar regularmente as permissdes de

acesso e compartilhamento existentes;

Manter backup regular dos dados;
= Adotar solucGes de seguranga com mecanismos contra Ransomware;

» Trafego criptografado: realizar inspecédo do trafego criptografado.

Boas préticas na configuracao do Officescan

= Aplicar o patch critico 6054 (60/5/2016), disponivel no Trend OfficeScan11.0 SP1,

que disponibiliza recursos de analise baseada em comportamento;

= Ativar a configuracdo de andlise baseada em comportamento acessando a opgao:

“Settings > Behavior Monitoring Settings”. Marcar as opgoes:

#| Enable Malware Behavior Blocking
Threats to block| Known and potential threats v
Ransomware Protection
¢! Protect documents against unauthorized encryption or modification
|| Automatically back up files changed by suspicious programs (i
« Block processes commonly associated with ransomware (i

«| Enable program inspection to detect and block compromised executable files (Server platforms excluded) (i

» Verificar através do icone de status do agente (cliente) se a opg¢do ‘Behavior

Monitoring” esta realmente ativada:
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) 17ene | OfficeScan ?7_X%
Protectlon En Connected fo Office Scan server:
157.86.110.150
‘You are protected and yol
@ Behavior Monitoring
@ Data Loss Prevention
Virus / Malware
@ Device Control
Since 5/20/2016 (Sun) 13:05
@ Firewall
Spyware | Grayware _
@ Outbreak Prevention Policy
Since 5/29/2016 (Sun) 13:05
@ Realtime Scan
Scheduled Scan
5 smart Scan
Weekly on Fri at 12:00
@ Suspicious Connection Service
Smart Scan Agent Pattern
@ Web Reputation
Lastupdate: 61412016 (Tue) 11:18
Location : Internal
6 o ]

Procedimentos para tratamento

Uma vez identificada a manifestacdo da ameaga (ou sua suspeita), as seguintes agdes

devem ser adotadas, de acordo com o seu tipo.

Crypto Ransomware (Data Locker):

1.1solar o host onde foi identificada a ameaca e que teve seus arquivos criptografados e

buscar por extensdes conhecidas (crypt, .locky, .CryptX XX, .Cerber, .aaa, etc);

2.Utilizar a ferramenta ATTK (Trend Micro Anti-Threat Toolkit) para limpeza
(quando possivel) e coleta de dados do host. Ao final da varredura sera gerado um

arquivo que devera ser encaminhado a Real Protect através de um chamado.

3.Identificar a data e hora em que o arquivo de resgate que foi criado (exemplo:
‘Locky recover instructions.txt’, ‘Recovery xx.txt’, ‘Recovery my files.txt’, etc.)
e analisar os logs (filtro web e servidor de e-mail) a fim de identificar a origem do

malware e bloquear novas infecges.

4.Tentar identificar o Ransomware responsavel pela criptografia dos dados (Tesla

Cryptxxx, Locky, Troldesh, Cerber, etc.

5.Verificar se houve infecgdo no servidor de arquivos em pastas mapeadas nessas

estacdes. Verificar o Owner dos arquivos de resgate;
6. Tentar a restauracao pelo “shadow copy (VSS)”;

7.Avaliar 0 uso de ferramentas de terceiros para reverter o processo de criptografia, de

acordo com o Ransomware identificado:

a. TeslaCrypt: ESET TeslaCrypt Decryptor, BloodDolly’s Tesla Decoder;
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b.Rannoh, CryptXXX vl e v2, Coinvault e Bitcryptor: Kaspersky Rannoh
Decryptor;

c.Petya: Petya Sector Decrypter e https://petya-pay-no-ransom.herokuapp.com

d.Locky e Cerber: Ndo ha conhecimento de ferramentas disponiveis até o

momento;

Observacdo: Ndo havendo sucesso com as ferramentas descritas no item 7,
pode-se ‘tentar’ a recuperagdo com ferramentas como GetDataBack, Recuva,

File Recovery, Power Data Recovery, entre outros.

Locker Ransomware (Computer Locker)

1.Impedir a execucdo do arquivo ‘Bewerbungsmappe-gepackt.exe’. Vale ressaltar que

é raro encontrar este executavel;
2.Colocar o HD em outra estacdo (secundario);
3.Executar o Petya Sector Extractor (extracdo de dados);

4.Utilizar os dados extraidos no passo anterior na ferramenta disponivel no site

http://petya-pay-no-ransom.herokuapp.com

Coordenacéo de Gestédo de Tecnologia da Informacao

Seguranca da Informacdo e Comunicagdes
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