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Prezados Gestores,

Recentemente foi descoberto um novo malware do tipo Ransomware, que utiliza uma
técnica de sequestrar os dados das vitimas e comprimi-los em arquivos do formato .RAR
criptografado com o algoritmo AES (Advanced Encryption Standard) . Apéds a infeccéo, os arquivos

sdo liberados somente mediante o pagamento de “resgates”.

Para realizar a infeccdo, os atacantes procuram por computadores com 0 sistema
operacional Windows publicados na internet que estejam com o servico Remote Desktop (RDP)
habilitado e realizam um ataque de for¢a bruta em tais computadores. Uma vez que conseguem 0

acesso, transferem a ameaca para o computador e a executam.
Por tanto, torna-se substancial tomar algumas medidas para mitigar esta ameaca:

1)  Desativar o servico RDP das maquinas gue ndo necessitam, principalmente de
computadores que estdo publicados para internet. Para os computadores que necessitam
desse recurso habilitado, recomenda-se filtrar 0s usuarios que terdo permissao para executar

0 recurso.
2)  Utilizar-se de senhas fortes para dificultar o ataque de forca bruta.

3)  Manter os computadores com sistema operacional Windows atualizados,
principalmente em servidores. As vulnerabilidades MS12-020 e MS13-029, por exemplo,
s&o do protocolo RDP e permitem execucdo remota de codigo. A mais recente é de abril de
2013.

4)  Para determinados tipos de ataques de Ransonware, a Unica solugéo para
recuperacgdo dos dados criptografados é através da restauracdo de backup, portanto é

importante manter sempre o backup atualizado.
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