


Conteudo

Este guia traz orienta¢oes para:

Etapa 1 D Etapa 2 Etapa 3
* Instalagao do Adobe * Instalagaoe * Procedimento para
Reader configuracao da cadeia assinatura

de certificados

Nota: caso jd tenha o Adobe Reader instalado, siga para o passo 2 para configura-lo. Caso ja tenha executado a instalagdo e configuragdo, vd ao passo 3.

FIOCRUZ

120

A N O S

PATRIMONIO
DA SOCIEDADE
BRASILEIRA



Etapai1

Instalagao do Adobe Reader




Etapa 1: instalagao do Adobe Reader

1. Acessar https://get.adobe.com/br/reader/

2. Desmarcar as op¢oes de ofertas opcionais

3. Clicar na opgao “Fazer download do Acrobat Reader”

Adobe Acrobat Reader DC ‘ Ofertas opcionais Acrobat Pro DC Trial
Vi

g
Simn, instalar o utilitario gratuitc McAfee Security Scan Plus para
: ;En'ficar o status de seguranga do meu computador. As
u Ecnﬁgumgﬁesjé existentes de programas de antivirus e do
: gomputader ndo serdo alteradas.
u %ziba mais
. O]
u
.
u
]

.
=| m, instalar o MecAfee Safe Connect para manter minhas
= m &tividades online e informagbes pessoais privadas e seguras com

(inico togue.
VersZo 2019.008.20071 ;:h;'nl:gi:que Ou, para fazer mais, instale a versdo de avaliacdo do

Requisitos do sistema U McAfee Acrobat Pro e edite PDFs. Continue visualizando PDFs
depois que o periodo de avaliacdo terminar.

Seu sistema:

Windows 10, Portugués Termos e condi¢Bes: Assuma o controle do seu trabalho com o Adobe

Wocé possui um idioma ou sistema operacional e A A e Acrobat DC. Crie, edite, assine e revise documentos em

diferente? cxmifriz tempo real com sua equipe, onde e quando quiser.

Voca & gerente de Tl ou OEM? = Contrato de licenciamento de software para o Reader Termos e cundisﬁes;

« Instalar Acrobat Reader Chrome Extension Ap clicar no bot&o "Baixer a avaliagio do Acrobat Pro’,
Ao marcar a opgdo acima, concordo com a concordo que li e aceitei todos os seguintes:
instalagdo automatica das atualizacBes para a
- E doch pro— th dP = Termos de uso da Adobe para a avaliagdo do Acrobat
extensaoc do Chrome para Acrobat Reader Pro DC

Saiba mais
g Obs: seu programa de antivitus deve permitir que vocg instale

Obs: seu programa de antivirus deve permitir que vocé ins vare. o software FIOCRUZ

. Fazer download do Acrobat Reader Baixe o Acrobat Pro Trial ] 2 O
B oot se M Tamanho total: 908 M8 ANO S

’ PATRIMONIO
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Copyright © 2020 Adobe _ All rights reserved.
Escolha sua regido Termos de uso | Privacidade | Cookies



https://get.adobe.com/br/reader/

Etapa 1: instalagao do Adobe Reader

4. Aguarde o processo de inicializacao e apos o download execute o arquivo de instalagao

Nota: O arquivo de instalagao se encontra na pasta Downloads e tera um nome na estrutura
readerdc_xx_xz_xxx_install.exe

Passo: 2 de 3

Precisa de ajuda?

1. Para continuar, abra a pasta de downloads e localize o arquive de instalagdo do
0 que est3 incluido: Adobe Reader, nomeado como "readerdc[ooc]_install.exe”
2. D& um cligue duple no instalador para fazer a instalag3o. Se precisar de mais ajuda,

Preencha e assine PDFs de qualquer lugar clique aqui.

Preencha PDFs, assine-os € envie seus formularios
eletronicamente, com facilidade, direto do seu desktop,
navegader ou aplicativo para dispositive mével. Use o
autopreenchimento inteligente para agilizar o
preenchimento de formularios.
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Etapa 1: instalagao do Adobe Reader

5. Ao executar o arquivo de instalagao, caso seja perguntado se "Deseja permitir que este
aplicativo faca alteragdes no seu dispositivo”, responda Sim

6. Aguarde o processo de download e instalagao

Ao termino do processo clique no botao Concluir

I o e
- = -
— ——
L -~
- -~

Adobe Acrobat Reader DC Instalador —_

Adobe Acrobat Reader DC: /nstalando...

Adobe Acrobat Reader DC Instalador —_ X

Adobe Acrobat Reader DC: /nstalagdo concluida

Iniciar o Adobe Acrobat Reader DC
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Etapa 1: instalagao do Adobe Reader

8. Ao acessar a primeira vez o Adobe Reader, caso seja apresentada a janela abaixo sobre a
atualizacao de certificados confiaveis, deixe marcada a opgao ‘Instalar automaticamente no
futuro’ e clique em OK

Atualizagdo de certificados confidveis >

Certificados confidgveis, que melhoram sua experiéncia
- | com documentos assinados, estdo disponiveis para
download

Deseja instala-los?

Ajuda : OK : Cancelar
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Etapa 2

Instalacao e configuracao da cadeia de certificados




Etapa 2.1: instalacao da cadeia de certificados

Para que os certificados emitidos pela

Infraestrutura de Chaves PuUblicas Brasileira (ICP-
Brasil) seja corretamente reconhecida pelo Adobe

Reader € necessario a instalagao da cadeia de

certificados da Autoridade Certificadora (Serasa) e

configuracao do Adobe Rea

.,
$serasa

* experian.

N

der

Certificado Digital

Autoridade Certificadora (AC SERASA)

]
i Serasacdv5.p7b Serasa AC th NF-e : & e-CPF :
- Autoridade Certificadora LR T

Autoridade Certificadora (AC Receita Federal)

t Serasarfbv5_prod.p7b

Autoridade Certificadora (AC JUS)

th Serasajusv5_prod.p7b da cadeia Serasa JUS

Processo de Instalagéo:

1. Acesse:
https://serasa.certificadodigital.com.br/cadeia-vs/

2. Clique na opg¢ao e-CPF e aguarde o download do
arquivo compactado com o nome
serasarfbvs_PROD.zip

3. Extraia o arquivo compactado para o computador

Certificados Digitais v  Ajuda v Parcerias Blog Meu certificado ideal Q

d e-CNPJ b SLL

Clique sobre o Link Na pasta "Download”,
do certificado que escolha a opgdo “Abrir”;
deseja instalar,

Quando a janela Clique em "Avangar” Clique em “Avancar” mais

“Certificado” aparecer, Deixe marcada aopgdo  uma vez e finalmente, cligue FIOCRUZ

clique no botdo “Selecionar automaticamente  em “Concluir”; Instalagao
"Instalar Certificado”; 0 armazenamentio de Finalizada!
certificados

conforme o tipo A N O S

de certificado” PATRIMONIO
DA SOCIEDADE
BRASILEIRA



https://serasa.certificadodigital.com.br/cadeia-v5/

Etapa 2.1: instalacao da cadeia de certificados

4. Clique com o botao direito no arquivo x
serasarfbvs_PROD (nao o arquivo zipado, ¥ Assistente para Importagéo de Certficados
mas o arquivo do certificado) e escolha a
opcao Instalar certificado

Bem-vindo ao Assistente para Importacao de

5. Clique no botao Avancar Certificados

|Jse este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositario de certificados.

IUm certificado, que & emitido par uma autoridade de certificacdo, &€ uma confirmacdo de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositario de certificados € a area do sistema em gue os
certificados s30 mantidos.

Para continuar, dique em Avancar,
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Etapa 2.1: instalacao da cadeia de certificados

Deixe selecionada a op¢ao ‘Colocar todos os certificados no repositdrio a sequir’

Clique no botao Procurar

6
/
8. Selecione a pasta Autoridades de Certificacao Raiz Confiaveis e clique em OK
9

Cliqgue em Avancar
10. Na tela sequinte clique em Concluir

*“

“# Assistente para Importagdo de Certificados

Repaositdrio de Certificados

Repositérios de certificados sdo dreas do sistema onde os certificados séo guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

0 Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certi

Avangar Cancelar

-
-
-
———————————

————————————
-
-

Selecionar Repositdrio de Certificados >

Selecione o repositdrio de certificados que deseja
usar.

el Autoridades de Certificacio Raiz Confiay
----- | Autoridades de Certificago Intermedidri

i | Fornecedores Confidveis
Ll T Fartifiradne M3n Canfidvaic

< >

W

£ Cohfablidate Corpiorativg” == "= e s e :

] Mostrar repaositdrios fisicos

i ok Ji| Cancelar
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Etapa 2.1: instalacao da cadeia de certificados

11. Surgirao duas telas com Aviso de Segurancga. Cliqgue em Sim em ambas.

12. Para concluir a importagao clique em OK

Aviso de Seguranga

WVocé esta prestes a instalar um certificado de uma autoridade
de certificacdo que diz representar:

AC Secretaria da Receita Federal do Erasil v4

O Windows ndo pode validar que o certificado € de "AC
Secretaria da Receita Federal do Brasil w4, Confirme a arigem
contatando "AC Secretaria da Receita Federal do Brasil v4", O
seguinte ndmero o ajudara a executar o processo:

Impressao Digital (shal): 0E182E25 504C1C6E DFES5989
00F5D173 055DERD6

Aviso:

sevocé instalar este certificado raiz, o Windows confiard
automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo. A instalagdo de um certificado com
uma impressdo digital ndo confirmada representa um risco de
segurangase clicar em “Sim", vocé reconhece esse risco.,

Deseja instalar o certificado?

Aviso de Seguranga

Vocé esta prestes a instalar um certificado de uma autoridade
de certificacdo que diz representar:

AC SERASA RFE v5

O Windows nao pode validar que o certificado € de "AC
SERASA RFE v5", Confirme a origem contatando "AC SERASA
RFEB v5". O seguinte nimero o ajudard a executar o processo:

Impressdo Digital (shal): C4622860 C14F6244 72226660
CBBC3914 D431910C

Aviso:

se vocé instalar este certificado raiz, o Windows confiard
automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo. A instalacdo de um certificado com
uma impressao digital ndo confirmada representa um risco de
segurancase clicar em “5im”, vocé reconhece esse risco.

Deseja instalar o certificado?

sm

Assistente para Importagao de Certificados

o Aimportacio obteve Exito,
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Etapa 2.2: configuracao da cadeia de certificados

1. Acesse o Adobe Reader
2. Escolha no menu as opg¢oes: Editar > Preferéncias > Assinaturas (menu do lado esquerdo)

3.  No grupo ‘Verificagdo | Controla como e quando as assinaturas sdo verificadas’, clique no botao Mais...

Preferéncias X

Categorias:
Assinaturas digitais

Comentérios
Documentos Criacdo e aparéncia

Exibigdo de pagina

» Controlar opgies de criagdo de assinaturas -
Geral - A 2 Mais...
= Definir a aparéncia de assinaturas dentro de um documento
Tela cheia
3D e multimidia Verificagdo

Acessibilidade

.
Control d i do verificad = .
Adobe Online Services » Contrela como e quando as assinaturas sdo verificadas = [, .
-
tur#\anga de'multimidia (EXISEEI"ItE)
Contas de email Certificados confidveis e de identidade

Controlador
Formularios
Gerenciador de Confianga

= Criar e gerenciar identidades para assinatura Mais
= Gerenciar credenciais usadas em decumentos confiaveis

Identidade

Idioma De data/hora em documento

Internet

JavaScript » Configurar ajustes do servidor de data‘hora Maie...
Leitura

Medigdo (20)
Medigde (30)
Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo
FIOCRUZ

Seguranga
Seguranga (avangada)

Unidades

Verificar ortografia

PATRIMONIO
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Etapa 2.2: configuracao da cadeia de certificados

4. No grupo Integracao com o Windows, marque as op¢oes:
. ‘Validando assinaturas’
. ‘Validando documentos certificados’

5. Clique no botao OK

Preferéncias de verificagdo de assinatura *

[ Verificar assinaturas guando o documento estiver aberto

[JQuando o documento possui assinaturas vélidas mas nio confiaveis, avisar para revisar e confiar nos signatarios

Comportamento de verificagdo
Ao verificar

(C) Usar o método especificado pelo documento; avise se indisponivel
(®) Usar o método especificado pelo documento. Se indisponivel, use o método padrio

() Sernpre usar o método padrio: Seguranga padrdo da Adobe ~

[] Exigir que a verificacio de anulacie do certificado seja feita sempre que possivel ao verificar assinaturas
Usar marcas de data/hora vencidas

[lgnorar as informagées de validagdo do documento

Hordrio da verificacdo Informacgdes de verificagdo
Verificar assinaturas usando: Adicionar automaticamente informacgdes de verificagdo ao salvar um PDF
assinado:

(® Hora na qual a assinatura foi criada

P t d infi des d ificagdo fi iti d
Tl e dad A e (® Perguntar quando as informagdes de verificagio forem muito grandes

assinatura O Sempre

(Z) Hora atual () Nunca

Integracdo com o Windows

Confiar em TODOS os certificados raiz no Repositdrio de certificados do Windows para:
UEEEEEEEEEEEEEEEEEEEEEE

[] Validando assinaturas . FIOCRUZ

M
M

: alidando documentos certificados:

] sssssssssssmmsnmnna”

A selecdo de umna destas opgdes pode resultar no tratamento de material arbitraric como conteldo

confidvel. Tome cuidado antes de habilitar estes recursos. A N O S
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Etapa 3

Procedimento para assinatura




Etapa 3: procedimento para assinatura

1.

Abra o documento em PDF que deseja
assinar

Selecionar a aba Ferramentas

Localize o icone Certificados e clique no
botao Abrir

Arquive  Editar  Visualizar  Janela

Yssssnnsnnnnma’

Q |:Erramentas de pesquisQ

Comentario

=an

5

Carimbo

E=an

Documento para assinatura.pdf - Adobe Acrobat Reader DC
Ajuda

Documento para as...

74

Preencher e assinar

/3
O=

Editar PDF

=an

&%

Certificados
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Etapa 3: procedimento para assinatura

4. Escolhaaopgao Assinar digitalmente

5. Natelaseguinte clique em OK para iniciar a demarcagao da area onde sera inserida a
assinatura

Documente para assinatura.pdf - Adobe Acrobat Reader DC - s
Arquive Editar  Visualizar Janela Ajuda
Inicio Ferramentas Documen to para as.. x ® Fazer logon

&8 = Q R DO @ we B P B L

o "
. .
I Certificados C é@ Assinar Digitalmente : Marcador de hora
=]
o=

I" "-.I Com o mouse, clique e arraste para desenhar a area na qual exibi t
W' Quando terminar de arrastar a area desejada, passara a proxima etapa do processo

~ deassinatura.

[ N&o mostrar esta mensagem novamente

FIOCRUZ

120

A N O S

PATRIMONIO
DA SOCIEDADE
BRASILEIRA



Etapa 3: procedimento para assinatura

6. Demarque no documento a area onde a assinatura deve ser inserida

Documen to para assinatura.pdf - Adobe Acrobat Reader DC
Arguive Editar  Visualizar Japela Ajuda

Inicio Ferramentas

® B X Q

I Certificados

Documen to para as.. x

1

/1

(Y @]@@ % -

Marcador de hora

Atenciosamente,

(e

[

Assinatura

2

2

@

— pad

Fazer logon

") Compartilhar

<>E ER IO N 3 “Da
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Etapa 3: procedimento para assinatura

7.

Escolha o certificado correspondente e clique em Continuar

=

Assinar com uma ID digital %

Escolha a ID digital que vocé deseja usar para assinar:

° (54

FULANO DE TAL: 000.000.000-00 (/D digital do Windows) Exibir detalhes
Emitido por: AC SERASA RFB v5, Expira em: 2023.01.09

( Configurar nova D digital ) ( Cancelar)

FIOCRUZ

120

A N O S

PATRIMONIO
DA SOCIEDADE
BRASILEIRA



Etapa 3: procedimento para assinatura

8. Casoodocumento seja assinado por apenas
uma pessoa, marque a opc¢ao '‘Bloquear o
documento depois de assinar'. Caso o Aparéncia.  Texo padrio v
documento necessite de outras assinaturas,

Assinar como "FULANO DE TAL: 000.000.000-00" X

nao marque esta opgéo. Assinado de forma digital
) ) FULANO DE por FULANO DE TAL:
9. Definaonome do arquivo e o local onde TAL: 000000 00000000000
4 Dados: 2020.06.24
sera salvo 00000 13:44:28 - 03'00"
D) Bloquear o documento depos de asinr : Exibir detalhes do certificado
Revise o contetudo do documento que pode interferir na assinatura
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Etapa 3: procedimento para assinatura

10.

Informe a senha de acesso ao certificado e
clique em OK

Seguranga do Windows X

Cartéo Inteligente
Insira o FIN de autenticagdo.

Clique aqui para obter mais informagdes

OK Cancelar

11. Pronto! O seu documento se encontra assinado
digitalmente

Documento para assinatura.pdf - Adobe Acrobat Reader DC
Arguivo  Editar Visualizar Jonela  Ajuda

Inicio Ferramentas Documen to para
® 8 =8 Q

I Certificados

aaaa *

N ® 0@ ux- H T B

(¥ Assinar Digitalmente [ Marcador de hora g, Validar todas as assinaturas
Atenciosamente,

FU LANO D E Assinado de forma digital

por FULANO DE TAL:

TAL: 000000 00000000000

Dados: 2020.06.24
00000 13:44:28 - 03'00'

Assinatura

- *

Fazer logon

(") Compartilhar

BHeereonoa qua

FIOCRUZ

120

A N O S

PATRIMONIO
DA SOCIEDADE
BRASILEIRA



Cogetic

Servico de Seguranca da Informacao e Comunicagdes

https://Cogetic.fiocruz.br
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