Ministério da Saude

FIOCRUZ
Fundacg@o Oswaldo Cruz

Recomendagdo de Seguranga 001/2012 - CGTI/VPGDI

Em 16 de janeiro de 2012

Para: Gestores de TI das unidades da Fiocruz

Assunto: Logins individualizados

Prezado Gestor,

Visando ac¢des de seguranca da informagdo com o objetivo de reduzir riscos operacionais,
torna-se indispensavel e substancial, garantir o controle de acesso adequado aos servidores e

servicos de rede suportados pela Coordenacdo de Gestéio de Tecnologia da Informagdo — CGTI.

Acdes indevidas a servidores e servicos de rede sejam de cardter malicioso ou ndo,
utilizando inapropriadamente dos privilégios de administrador, podem ser um grande fator de
contribui¢do para falhas ou violagdes, como: exclusdo, modificagdo ou divulgagdo nfo autorizada

de arquivos, indisponibilidade de servigos, entre outros.

Sendo assim, com o intuito de garantir a operagdo segura e correta dos recursos de
processamento da informacdo e com base na ABNT NBR ISO/IEC 27002, o Servigo de Seguranga

da Informag¢do e Comunicag¢des recomenda que:

a) Os analistas de infraestrutura utilizem login unico, individual e intransferivel, de modo

que assegure a responsabilidade de cada analista por suas acdes.

b) Garantir que o nivel de acesso concedido ¢ apropriado ao propésito das atividades do

analista de infraestrutura.

¢) Garantir que as senhas sejam seguras € temporais.
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/ Misael Sousa de Araujo
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