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O Vice Presidente de Gestdo e Desenvolvimento
Institucional, no uso de suas atribuigdes,

RESOLVE:

1.0 - PROPOSITO
Instituir o Modelo de Gestao de Incidentes de Seguranga da Informagéo e Comunicagdes da Fiocruz.

2.0 - OBJETIVO
Estabelecer e difundir os procedimentos de notificagao, registro e fratamento dos incidentes de seguranga
da informagéo e comunicagdes no ambito da Fiocruz, de forma a permitir a geragdo de estatisticas,
analise de tendéncias, proposicao de solugdes integradas, etc.

3.0 - CONCEITOS E DEFINICOES

Autenticidade: propriedade de que a informag&o foi produzida, expedida, modificada ou destruida por
uma determinada pessoa fisica, ou por determinado sistema, 6rg&o ou entidade;

Confidencialidade: propriedade de que a informag&o no esteja disponivel ou revelada a pessoa fisica,
sistema, 6rgéo ou entidade ndo autorizado e credenciado;

Disponibilidade: propriedade de que a informagéo esteja acessivel e utilizavel, sob demanda por uma
pessoa fisica ou determinado sistema, 6rg&o ou entidade;

ETIR-Fiocruz; grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagbes
e atividades relacionadas a incidentes de seguranga em redes de computadores;

Incidente de Seguranga; qualquer evento indesejado ou inesperado, que comprometa as operagdes ou
ameace a seguranca da informag&o;

Integridade: propriedade de que a informagéo n&o foi modificada ou destruida de maneira ndo autorizada
ou acidental;

Quebra de Seguranca: ag&o ou omissao, intencional ou acidental, que resulta no comprometimento da
seguranga da informagéo e comunicagdes;

Seguranga da Informagdo e Comunicagdes: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, confidencialidade e autenticidade das informagdes.

4.0 - REFERENCIAS LEGAIS E NORMATIVAS
- NBR 15999-1: 2007 — Gestio de Continuidade de Negdcios — Codigo de Boas Praticas;
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- NBR 15999-2: 2007 — Gestao de Continuidade de Negécios — Requisitos;

- Norma Complementar n® 06/IN01/DSIC/GSIPR, de 09 de Novembro de 2009, que estabelece diretrizes
para Gestao de Continuidade de Negocios, nos aspectos relacionados & Seguranga da Informagéo e
Comunicagdes, nos 6rgéos e entidades da Administragéo Publica Federal;

. Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politca de Seguranga da Informagao e
Comunicagbes da Fundagdo Oswaldo Cruz.

- Boas Praticas em Seguranga da Informagao — Tribunal de Contas da Uni&o - 3% edi¢ao

5.0 -INTRODUGAO
E possivel observar nos Ultimos anos a crescente demanda pelos recursos de Tl, em especial 0 uso
intenso das redes locais de computadores bem como as informagdes que nelas circulam. Da mesma
forma, observa-se o nimero cada vez mais crescente de eventos indesejados ou inesperados, que
comprometem as operagdes ou ainda ameagam a seguranga da informag&o, a que chamamos de
incidente de seguranga.

Diante do desafio de viabilizar e assegurar a seguranga da informagao e comunicagdes na Fiocruz a
Coordenagéo de Gestao de Tecnologia da Informagéo — CGTI, estruturou em seu Servico de Seguranga
da Informagdo e Comunicagdes uma equipe para tratamento e resposta aos incidentes em redes
computacionais na Fiocruz (ETIR-Fiocruz), que tem como atribuicéo receber, analisar e responder as
notificagdes e atividades relacionadas aos incidentes de seguranga no ambito da Instituicdo. Também &
atribuiggo da ETIR-Fiocruz orientar as equipes de Tl nas Unidades e notificar os incidentes de seguranga
a0 Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administragéo
Piblica Federal - CTIR Gov que faz parte do Departamento de Seguranga da Informagdo e
Comunicagdes — DSIC, subordinado ao Gabinete de Seguranga Institucional da Presidéncia da Republica
- GSIPR.

6.0 - RESPONSABILIDADE

Para a operacionalizagdo do processo de gestdo de incidentes de seguranga s&o necessarios diversos
atores, cada qual com atribuiées distintas. A tabela a seguir apresenta as principais responsabilidades:
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Responsavel Atividades
Tl da Unidade e Nofificar os incidentes de seguranga ocorridos no
ambito da unidade a ETIR-Fiocruz;
e Implementar agdes de seguranga para 0 adequado
tratamento de incidentes no ambito de sua Unidade.
ETIR-Fiocruz (CGTI) e Receber, analisar e responder as notificagbes e

atividades relacionadas aos incidentes de seguranca
no ambito da Institui¢&o;

e Notificar CTIR Gov sobre incidentes de seguranca
ocorrido no @mbito da Fiocruz;

e Dar suporte as Unidades da Fiocruz atraves da
recomendagdo de estratégias de contengao e
recuperagao;

o Difundir alertas, recomendagdes e estatisticas de
incidentes, a partir de informagdes coletadas na Fiocruz

ou oriundas do CTIR Gov.

7.0 - PROCEDIMENTOS

a) A comunicagao entre a Unidade e a ETIR-Fiocruz (localizada no Servico de Seguranga da Informagao
e Comunicagdes da CGTI) deve ocorrer de forma centralizada pela Tl da unidade, preferencialmente
através de um e-mail institucional da Tl da Unidade;

b) Os incidentes de seguranga devem ser notificados através do e-mail abuse@fiocruz.br;

c) O campo assunto da mensagem deve conter o nome da Unidade e o tipo de incidente. Exemplo:
Presidéncia — Phishing;

d) O corpo da mensagem deve conter uma descri¢éo sucinta do incidente ocorrido. Quando possivel,
deve-se anexar evidéncias;
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e) A seguir s&o listados alguns tipos de incidentes. No entanto, a Unidade podera notificar outros tipos
que possam ndo estar listados.

Desfigurago de sites (pichagao, etc.);

Uso abusivo de servidores de e-mail (envio de spam, phishing, etc);

Redirecionamento ou hospedagem de artefatos ou codigo malicioso (phishing, malware, etc.);
Ataques de negagao de servico (DoS, DDos);

Uso ou acesso ndo autorizado a sistemas ou dados (invas&o, controle de acesso inadequado,
etc);

6) Comprometimento de computadores ou redes (DNS aberto, bonet, etc);

7) Desrespeito 8 POSIC ou uso inadequado dos recursos TI;

8) Ataques de engenharia social;

9) Copia elou distribuigio n&o autorizada de material protegido por direitos autorais

10) Uso abusivo ou indevido de redes sociais para difamagao, caliinia, ameagas ou fraudes;

11) Indisponibilidade de servigos, sites, sistemas, etc.

P WA -
— — e

f) Questdes gerenciais ou dividas poderéo ser encaminhadas ao e-mail sequranca@fiocruz.br;

g) Toda notificagdo recebida pela ETIR-Fiocruz passa por uma analise. Caso seja confirmado o
incidente de seguranga, este sera registrado em sistema proprio e gerado um codigo que permitira
a0 interessado acompanhar todo o processo de gestéo do incidente (recebimento, andlise, resposta
e tratamento do incidente);

h) A ETIR-Fiocruz podera recomendar agdes de tratamento do incidente a TI da Unidade, que apés a
implementagio das agbes de tratamento devera informar & ETIR-Fiocruz se as agdes propostas
foram suficientes para conter/recuperar os servigos afetados;

i) O Servigo de Seguranca da Informag&o e Comunicagdes da CGTI podera limitar o acesso a parte ou
todo um servigo de Tl da unidade nos seguintes casos:

. Trés notificagdes seguidas sem que a unidade tenha apresentado indicios de tratamento suficientes
para contengéo/tratamento do incidente;,

Il. N&o tratamento dos incidentes dentro do prazo estabelecido;

lll. O incidente apresente emitente risco de seguranga para a propria unidade ou ainda para a
instituicao;

V. Notificag&o reincidente através de instancias externas (CTIR Gov, CERT.br, etc.)
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8.0 - DISPOSIGOES FINAIS

Todos os eventos devem ser reportados a ETIR-Fiocruz, inclusive aqueles que possam parecer
simplérios ou que ja tenham sido tratados no ambito da unidade ou ainda estejam sobre controle. A
notificagdo dos eventos a ETIR-Fiocruz, possibilita ao Servigo de Seguranga da Informagéo e
Comunicagées da CGTI propor investimentos, recursos e solugdes tecnologicas integradas,
adequadamente dimensionadas s necessidades de seguranca de toda a institui¢&o.

O Servigo de Seguranga da Informagdo e Comunicagdes da CGTI mantém contato permanente com o
Departamento de Seguranga da Informagdo e Comunicagdes, sendo a unica instancia na Fiocruz
credenciada a reportar os eventos ao CTIR Gov.

9.0 - VIGENCIA
A presente aortaria tem vigéncia a partir da data da sua divulgagéo.
- , 4= ] I} ;) /z

Pedro Ribeiré Barbosa
“ Vice Presidente de Gestao e
Desenvolvimento Institucional
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