Boletim de Servigo Eletronico em 11/09/2025

YFi0cRUZ

Coordenacao-Geral de Gestdao de Tecnologia de Informacgdo

PORTARIA N2 7, de 11 de setembro de 2025

A Coordenacdo-Geral de Gestdo de Tecnologia da Informacdo e
Comunicac¢do da Fundagdo Oswaldo Cruz - COGETIC, no uso das suas
atribuicdes, estabelecidas pelo Decreto n? 8.932, de 14 de dezembro
de 2016 - Estatuto da Fiocruz,

RESOLVE:

1.0 - PROPOSITO

Esta Portaria tem como objetivo aprovar, no ambito da Fundacdo Oswaldo Cruz — Fiocruz, a Politica de Uso do Centro de Dados para Computacdo em
Nuvem. A politica estabelece normas, diretrizes e responsabilidades relacionadas a utilizacdo, gestdao e seguranca da infraestrutura tecnoldgica
disponibilizada, visando assegurar a continuidade dos servigos, a integridade das informagdes e o alinhamento as diretrizes institucionais e as orientagdes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacgdo — SISP.

2.0 - REGRAS DE USO

SECAO |
ESCOPO DO CENTRO DE DADOS PARA COMPUTACAO EM NUVEM

Art. 1 O Centro de Dados para Computacdao em Nuvem tem como finalidade oferecer, preferencialmente, os modelos de Plataforma como Servico (PaaS) ou
Software como Servigo (SaaS) as unidades da Fundag¢do Oswaldo Cruz (Fiocruz), em substituicdo ao modelo de Infraestrutura como Servigo (laaS), conforme
disposto nos Artigos 6 e 92 da Portaria da Diretoria Executiva n2 24, de 8 de outubro de 2024.



Art. 2 O modelo de implementagao adotado é baseado na abordagem de Nuvem Hibrida, compreendendo infraestrutura de nuvem pertencente a Fiocruz e
suas unidades, incluindo servicos de hospedagem de portais e sites na nuvem institucional, bem como servicos hospedados em nuvens publicas e nuvem
soberana.

SECAO I
DISPOSICOES GERAIS

Art. 3 Esta Politica estabelece as responsabilidades relativas a administracdo do Centro de Dados da Fiocruz e ao seu uso pelas Unidades da Fundagao.

Art. 4 A administracdo do Centro de Dados ¢é atribuicdo especifica da Coordenacdo-Geral de Tecnologia da Informagdo e Comunicag¢do (COGETIC/Fiocruz).

Art. 5 A administracdo e a atualizacdo dos servicos ofertados observarao as seguintes disposicdes:
I. Os servigos ofertados pela COGETIC e hospedados na Nuvem Fiocruz sdo de responsabilidade da préopria COGETIC/Fiocruz;

Il. Os servigos hospedados no pool de recursos das Unidades na Nuvem Fiocruz sdao de responsabilidade das respectivas Unidades, conforme as politicas e
diretrizes estabelecidas pela COGETIC;

[ll. As Unidades detentoras de pool de recursos devem manter atualizado o inventdrio dos servidores e servigcos sob sua gestdo, conforme orienta¢des da
COGETIC;

IV. As Unidades sdo integralmente responsaveis pela manutencao, atualizacdo e funcionamento adequado dos servicos sob sua gestao, incluindo plug-ins,
temas, bibliotecas, extensdes e demais dependéncias, devendo garantir que os sistemas e conteldos estejam atualizados e em conformidade com as
diretrizes institucionais e da COGETIC, corrigindo falhas em tempo habil para evitar impactos a disponibilidade e a seguranca;

V. O suporte técnico da COGETIC deve ser acionado exclusivamente para questées relacionadas a infraestrutura de hospedagem, nao abrangendo
intervengdes nos sistemas ou conteldos gerenciados pelas Unidades;

VI. Cabe as Unidades realizar o monitoramento peridédico de desempenho e uso dos servicos, adotando medidas preventivas sempre que necessario e
reportando a COGETIC conforme as politicas estabelecidas.

Art. 6 Para fins desta Politica, consideram-se as seguintes definicGes:



I. Centro de Dados para Computagdo em Nuvem (Data Center): ambiente destinado a concentracdo de equipamentos de processamento e armazenamento
de dados da organizagao, projetado para oferecer elevado nivel de seguranca. Abriga servidores, ativos de rede (como switches e roteadores) e bancos de
armazenamento (storages), sendo capaz de processar grandes volumes de informacao;

Il. Sala Cofre: ambiente que atende aos requisitos de seguranca fisica para protecdo de equipamentos de tecnologia da informac¢do, devendo possuir
certificacdo conforme a norma ABNT NBR 15.247 (Unidades de armazenagem segura — Salas-cofre e cofres para hardware — Classificacdo e métodos de
ensaio de resisténcia ao fogo), norma EN 1047-2 (Unidades de armazenamento seguro — Classificacdo e métodos de teste de resisténcia ao fogo para salas
de dados e contéineres de dados), ou normas similares reconhecidas por organismos acreditadores internacionais;

l1l. Orgdo Seccional: denominacdo atribuida & Coordenac3o-Geral de Gestdo em Tecnologia da Informac¢do e Comunicacdo — COGETIC, responsavel pela
gestdao do Centro de Dados para Computagdao em Nuvem;

IV. Orgdo Correlato: denominagdo atribuida as Unidades da Fiocruz que utilizam os servigos do Centro de Dados para Computa¢do em Nuvem;

V. Portal de Autosservico: interface web para interacdo com os servigos disponibilizados na nuvem, semelhante a uma “loja online”. E acessivel por meio de
navegadores de internet (como Chrome, Edge ou Firefox), permitindo que os recursos sejam gerenciados pelos Orgaos Correlatos e acessados por usuarios
devidamente autorizados;

VI. Templates de Maquinas Virtuais: modelos padronizados de maquinas virtuais, configurados conforme o tipo de servico a ser implementado (ex.: servidor
web, servidor de banco de dados). Contém o conjunto minimo de softwares necessarios para inicio da operacdo, sendo a instalacdo, gestdo e atualizacdo
dos demais componentes responsabilidade dos Orgdos Correlatos;

VII. Central de Servigos: sistema institucional de requisicdes utilizado para solicitacgdo dos servicos da Nuvem Fiocruz, disponivel em
https://centraldeservicos.fiocruz.br.

SECAO I
DA POLITICA DE USO DO CENTRO DE DADOS PARA COMPUTACAO EM NUVEM

Art. 7 A Politica de Uso do Centro de Dados para Computacdo em Nuvem tem como objetivo estabelecer parametros para a gestdo dos servicos da
infraestrutura tecnoldgica da Fiocruz, promovendo sua qualidade e estabilidade, além de regular as relagdes entre a COGETIC e as Unidades da Fundacao,
com base nos seguintes principios:

I. Reconhecimento do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP, conforme determinado pelo Decreto n? 7.579, de 11 de
outubro de 2011, da Presidéncia da Republica, que atribui ao Orgdo Seccional (COGETIC), nos termos do art. 7, inciso |, a responsabilidade de cumprir e fazer
cumprir, por meio de politicas, diretrizes, normas e projetos seccionais, as orientacdes emanadas do Org3o Setorial do SISP ao qual estd vinculado. Ao Orgdo
Correlato, conforme o art. 8, inciso | do mesmo Decreto, cabe subsidiar o Orgdo Seccional no cumprimento das politicas, diretrizes e normas gerais relativas
ao SISP;



Il. Promogdo da cooperagdo entre as areas e incentivo a integracdo institucional, em conformidade com os valores da Fiocruz expressos em sua Carta de
Servigo ao Cidadao.

Art. 8 Os servicos do Centro de Dados para Computacdo em Nuvem sdo gerenciados de forma compartilhada, sendo parte da gestdo realizada pelo Orgdo
Seccional (COGETIC) e parte pelos Orgdos Correlatos, sob coordenacdo e supervisdo macro da COGETIC.

Art. 92 A COGETIC é responsavel pela manutencao desta Politica, pela recep¢ao de contribuicdes das Unidades da Fiocruz e pela garantia da coesao técnica
do documento.

Art. 10 2 Os atendimentos relacionados aos servigos do Centro de Dados para Computagao em Nuvem deverao observar as seguintes disposi¢oes:
I. As solicitacOes de atendimento devem ser formalmente registradas por meio da Central de Servicos;

Il. Em caso de indisponibilidade da Central de Servigos, as Unidades poderdao encaminhar suas solicitacdes diretamente a Central por meio do WhatsApp,
pelo nimero (21) 3836-2132;

[ll. O catalogo de servigos, bem como os respectivos acordos de nivel de servico (SLA), esta disponivel na Central de Servicos.

Art. 11 O servico de backup no ambito do Centro de Dados para Computacdo em Nuvem observard as seguintes disposicées:
I. A COGETIC é responsavel pela realizagdo das cdpias de seguranga dos servidores virtuais de produgao cedidos para hospedagem de servigos das Unidades;

Il. A Unidade Correlata devera indicar os servicos que devem ser incluidos nas rotinas de backup. Serdo realizados apenas backups de mdaquinas de
producdao; maquinas de homologacdo e testes ndo serdo contempladas nessas rotinas;

[ll. A COGETIC realizara copias de seguranca exclusivamente dos servidores virtuais que hospedam servigos providos pela préopria COGETIC. Servicos ndo
ofertados pela COGETIC deverdo ser migrados para a plataforma da Coordenacdo, mediante solicitacdo formal da Unidade por meio da Central de Servicos;

IV. A COGETIC sera responsavel pela execucdo de operacbes de restauracdo dos servicos em casos de indisponibilidade causada por falhas fisicas ou
problemas com ferramentas de virtualizacdo. Os tempos de resposta para inicio do atendimento estao definidos no catadlogo de servicos da COGETIC. Apds
iniciado o atendimento, o tempo médio de recuperacdo é de 500 GB/h;

V. Toda solicitacdo de restauracao devera ser formalizada por meio da Central de Servigos e direcionada a equipe da COGETIC;

VI. No momento da criagdo de novos servigos, a Unidade Correlata deverd solicitar a COGETIC a inclusdao do servigo na rotina de backup, conforme
planejamento prévio;

VII. A COGETIC se exime de qualquer responsabilidade quanto a realizacdo de backups caso a Unidade ndo observe as recomendacgbes estabelecidas nesta
Politica.



Art. 12 A COGETIC é responsavel pela macrogestdao do ambiente do Centro de Dados para Computacdo em Nuvem, cabendo-lhe as seguintes atribuicdes:

I. Administrar o Centro de Dados para Computacao em Nuvem, incluindo a infraestrutura tecnolégica necessaria e a definicdo das regras de uso, alinhadas as
recomendacdes do SISP, as normas legais, as orientacdes dos drgdos de controle e as necessidades dos Orgdos Correlatos, assegurando o cumprimento
dessas regras;

Il. Disponibilizar acesso ao Portal de Autosservico aos Orgdos Correlatos que possuam acesso direto a um pool de recursos, permitindo-lhes o
gerenciamento dos recursos disponiveis;

lIl. Realizar analise e resolucdo avancada de problemas técnicos nos servidores do Centro de Dados;

IV. Oferecer suporte especializado, contribuindo para a estabilidade e eficiéncia do Centro de Dados, excetuando os servidores que estejam sob
administragao direta das Unidades;

V. Criar, manter e prestar suporte técnico aos servigos cedidos para hospedagem de solucées dos Orgdos Correlatos;
VI. Administrar os servidores e fornecer as credenciais de acesso aos servicos pelas Unidades;

VII. Criar e atualizar regularmente os templates de mdaquinas virtuais disponibilizados no Portal de Autosservico, contendo apenas o0s recursos em suas
versoes mais atuais;

VIIl. Avaliar a necessidade de criagdo de novos templates de servidores virtuais customizados, conforme demandas dos Orgdos Correlatos, desde que os
requisitos ndo estejam contemplados nos modelos existentes e estejam em conformidade com as diretrizes de Seguranca da Informacdo previstas nesta
Politica;

IX. Garantir que todas as plataformas mantidas na Nuvem Fiocruz sejam atualizadas diariamente;

X. Avaliar as solicitagdes recebidas dos Orgdos Correlatos, por meio da Central de Servicos, referentes as operacdes no Centro de Dados para Computacdo
em Nuvem, atendendo-as quando ndo representarem risco a integridade dos servicos e estiverem em conformidade com a legislacdo vigente,
jurisprudéncia, normas, regulamentos e politicas aplicaveis;

XI. Informar aos Orgdos Correlatos, com antecedéncia minima de 3 (trés) dias, sobre interrupcdes técnicas ou manutencdes que demandem mais de 6 (seis)
horas de duragdo e/ou que possam comprometer a operacionalidade dos servigos, exceto em casos de urgéncia, assim considerados aqueles que coloquem
em risco o funcionamento regular da infraestrutura tecnoldgica;

XIl. Atualizar os procedimentos técnicos dos servicos ofertados, sem necessidade de aviso prévio, desde que tais atualizagdes nao impactem o
funcionamento dos servicos prestados.

Art. 13 Compete as dreas de Tecnologia da Informag3o e Comunicagdo (TIC) dos Orgdos Correlatos as seguintes responsabilidades:

|. Administrar os recursos cedidos pelo Orgdo Seccional (COGETIC), mantendo as aplica¢cdes sempre atualizadas quanto as versdes e corre¢des de seguranca,
em estrita conformidade com as politicas e diretrizes estabelecidas pela COGETIC;



Il. Gerenciar todas as licengas de software necessdrias ao funcionamento dos servicos hospedados na infraestrutura da COGETIC, sendo esta
responsabilidade exclusiva dos Orgdos Correlatos. O Orgdo Seccional (COGETIC/Fiocruz) n3o se responsabiliza pela aquisi¢do, ativagdo, uso indevido ou
utilizacdo de licencas ndo originais;

lll. Impedir a instalacao de softwares ndo originais e monitorar eventuais instalagdes indevidas. Caso seja identificado o uso de tais softwares, a Unidade
Correlata sera notificada e o servico correspondente sera excluido. Incidentes dessa natureza devem ser reportados a COGETIC;

IV. Realizar a guarda adequada das credenciais de acesso (login e senha) aos servigos, ndo cabendo a COGETIC qualquer responsabilidade pelo uso indevido
dessas informacdes;

V. Solicitar, por meio da Central de Servicos, ajustes no pool de recursos destinados aos servicos, cientes de que tais solicitacdes estardo sujeitas a analise
técnica e orcamentdria da equipe da COGETIC;

VI. Planejar previamente a inclusdao ou expansao de servigos, respeitando os limites dos recursos disponibilizados;

VII. Cumprir todas as restricdes e seguir as recomendacdes estabelecidas na Politica de Seguranca da Informacdo da Fiocruz vigente, bem como nas
diretrizes da COGETIC. O descumprimento das a¢des de seguranca serd passivel de san¢des previstas nesta Politica;

VIII. Implementar autenticacdo uUnica (SSO) com multiplos fatores de autenticacdo (MFA) em seus sistemas e servigos, conforme padrdes e orientacbes da
COGETIC, visando prevenir o vazamento de credenciais;

IX. Manter todas as aplicacdes atualizadas ou migradas para novos ambientes dentro dos prazos estabelecidos pela COGETIC, evitando a obsolescéncia dos
recursos computacionais;

X. Implementar, configurar, manter e monitorar solu¢des de seguranca que mitiguem ameacas e vulnerabilidades nos ambientes computacionais utilizados,
em consonancia com as politicas e ferramentas recomendadas pela COGETIC;

XI. Assegurar a integracao entre sistemas e servicos que enviem e-mails com o servico institucional de SMTP Seguro, fornecido e mantido pela COGETIC;

XIl. Impedir o uso dos servigos disponibilizados na Nuvem Fiocruz para envio de mensagens eletrénicas indesejadas (spam), publicidades ndo solicitadas, e-
mails ndo autorizados ou qualquer outro tipo de comunicacdo que possa gerar reclamacdes de destinatarios, instituicdes ou érgdos de combate a pratica de
SPAM;

XIIl. Adotar praticas rotineiras de monitoramento para evitar o bloqueio do IP valido da Fiocruz por érgaos ou organismos antispam;

XIV. Abster-se de armazenar, nos recursos disponibilizados, conteidos ndo relacionados a atividade fim da Fiocruz ou que possam comprometer o
funcionamento da Nuvem Fiocruz;

Paragrafo unico. Qualquer incidente de seguranga devera ser imediatamente notificado a Equipe de Prevengdao, Tratamento e Resposta a Incidentes
Cibernéticos da Fiocruz (EPTRIC), por meio do e-mail: csirt@fiocruz.br.

Art. 14 O descumprimento de qualquer disposicdao da Politica de Uso da Nuvem Fiocruz sera objeto de analise prévia, com o objetivo de identificar se a
violacdo ocorreu de forma intencional.



Art. 15 Caso seja constatado que o descumprimento foi intencional, o responsdvel estara sujeito a aplicacao das medidas administrativas e legais cabiveis.

Art. 16 Esta Politica correlaciona-se com as seguintes normas legais, sem se limitar a elas:

a) Lei Federal n2 8.159, de 8 de janeiro de 1991 — Dispde sobre a Politica Nacional de Arquivos Publicos e Privados;

b) Lei Federal n2 9.609, de 19 de fevereiro de 1998 — DispGe sobre a propriedade intelectual de programas de computador;

c) Lei Federal n2 9.610, de 19 de fevereiro de 1998 — DispOe sobre o Direito Autoral;

d) Lei Federal n29.279, de 14 de maio de 1996 — Dispde sobre Marcas e Patentes;

e) Lei Federal n? 10.406, de 10 de janeiro de 2002 — Institui o Cddigo Civil;

f) Decreto-Lei n2 2.848, de 7 de dezembro de 1940 — Institui o Cédigo Penal;

g) Lei Federal n29.983, de 14 de julho de 2000 — Altera o Decreto-Lei n2 2.848, de 7 de dezembro de 1940 — Cédigo Penal;

h) Lei Federal n2 12.737, de 30 de novembro de 2012 — Dispde sobre a tipificacdo criminal de delitos informaticos;

i) Lei Federal n2 12.965, de 23 de abril de 2014 — Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil;

j) Decreto n? 1.171, de 22 de junho de 1994 — Aprova o Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal.

Art. 17 Caso o descumprimento das regras previstas nesta Politica implique em prejuizo a Fiocruz ou a terceiros, de qualquer natureza, imediata ou
iminente, os servicos poderdo ser suspensos até que as providéncias corretivas sejam adotadas pelo Orgao Correlato.

SECAO V
SEGURANCA DA INFORMACAO

Art. 18 A COGETIC é a responsavel principal pela protecdo do ambiente computacional da Fiocruz, por meio da implementacdo de medidas robustas de
seguranca da informacdo, alinhadas as diretrizes institucionais. Para tanto, por meio de sua Coordenagao de Seguranga da Informacdo, sao atribuidas as
seguintes responsabilidades:

I. Protecdo do Ambiente de Tecnologia: Estabelecer politicas de controle de acesso e definir diretrizes gerais de seguranca para os ativos hospedados no
Centro de Dados (Datacenter), assegurando a integridade, confidencialidade e disponibilidade das informacdes;

Il. Macrogestdo da Seguranca da Informacdo: Realizar a gestdo estratégica do ambiente computacional da Fiocruz, fornecendo orienta¢des técnicas e
normativas para a opera¢dao da Nuvem Fiocruz.



Art. 19 A COGETIC é responsavel por estabelecer e supervisionar a politica de fortalecimento (hardening) de todo o ambiente computacional da Fiocruz,
assegurando a protecdo dos sistemas e servicos. O processo de hardening devera ser conduzido conforme as diretrizes da COGETIC e observar as seguintes
responsabilidades:

I. Cabe a Unidade realizar o hardening dos sistemas e servicos ndo disponibilizados pela COGETIC antes de sua entrada em producéo;
II. Cabe a Unidade manter um processo continuo de hardening, independentemente da origem do sistema operacional ou servico;

[ll. Cabe a Unidade revisar os protocolos de rede utilizados e desativar aqueles que ndo estejam em uso;

IV. Cabe a Unidade utilizar as portas TCP/UDP padrao designadas para cada servico;

V. Cabe a Unidade revisar continuamente os servigos, aplicativos e pacotes instalados, desativando aqueles que ndo sejam necessarios;
VI. Cabe a Unidade revisar continuamente as contas e grupos de usuarios, removendo aqueles que ndo estejam em uso;

VIl. Cabe a COGETIC aplicar boas praticas de configuracdo em dispositivos diversos, incluindo, mas ndo se limitando, a sistemas operacionais, servicos e
componentes de rede, como switches e roteadores;

VIII. Cabe a Unidade aplicar boas praticas de hardening disponiveis no mercado, conforme orientacdes da COGETIC, utilizando fontes confidveis como sites
de fabricantes e listas reconhecidas de seguranca;

IX. No caso de sistemas, servicos e aplicativos legados que ndo possam ser submetidos ao processo de hardening, cabe a Unidade garantir a implementagao
de controles compensatorios que assegurem niveis adequados de seguranca, incluindo a instalacdo de antivirus ou outros softwares recomendados pela
COGETIC;

X. Cabe a Unidade, sempre que possivel, utilizar ferramentas que verifiqguem a base de pacotes, servigos e aplicagdes instaladas, correlacionando-as com
informacdes de vulnerabilidades publicadas;

XI. Cabe a Unidade garantir a instalacao nos servidores dos agentes de seguranca oficiais disponibilizados pela area de seguranca da informacao.

Art. 20 A COGETIC é responsavel por gerenciar e supervisionar a politica de atualizacdes em toda a infraestrutura e nos servicos hospedados, visando
garantir a seguranca e o desempenho continuo. Para isso, sao estabelecidas as seguintes responsabilidades:

|. Cabe a COGETIC implementar um processo de gestdo de mudancas para intervencdes no Centro de Dados da Fiocruz;

Il. Cabe a Unidade implementar um processo de gestdao de mudangas para intervengdes nos servigos sob sua responsabilidade, em conformidade com as
diretrizes da COGETIC;

[ll. Cabe a COGETIC disponibilizar repositdrios para os sistemas operacionais ofertados como templates;

IV. Cabe a Unidade manter todos os recursos atualizados (sistema operacional, firmware, plug-ins, etc.), independentemente da forma de atualizacdo
(versdo, upgrade, patch, hotfix, etc.), seguindo as orienta¢des da COGETIC;



V. Cabe a Unidade manter um ambiente de homologagao, com o objetivo de avaliar os possiveis impactos de atualizagdes no ambiente de producao;
VI. Cabe a COGETIC informar, com a maxima antecedéncia possivel, as atualizagdes que possam impactar servigos transversais ofertados as Unidades;
VIIl. COGETIC e Unidades devem, em conjunto, garantir processos internos de implantacao, testes e gerenciamento de atualizac¢Ges;

VIIl. COGETIC e Unidades devem, em conjunto, assegurar a implementacdao de controles de seguranca adequados para sistemas, servicos e aplicativos
legados que ndo possam ser atualizados;

IX. COGETIC e Unidades devem, em conjunto, adotar solu¢des para gestao do ciclo de vida de seus sistemas

Art. 21 — Network Time Protocol — NTP
I. Cabe a Unidade sincronizar seus dispositivos de rede com a hora legal brasileira, por meio do servico NTP da Fiocruz;

II. O servigo NTP da Fiocruz esta disponivel através do servidor: ntp.fiocruz.br.

Art. 22 — Monitoramento

I. Cabe a COGETIC monitorar toda a infraestrutura que compde a Nuvem Fiocruz (Sala Cofre e Centro de Dados), visando garantir a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes;

II. Cabe a Unidade monitorar os recursos e servicos hospedados em seu Centro de Dados Virtual, em conformidade com as diretrizes e ferramentas
estabelecidas pela COGETIC;

[Il. O monitoramento realizado pela COGETIC deve permitir, no minimo, o envio de notificacdes aos responsdveis pelos servicos nas Unidades;

IV. O monitoramento realizado pela COGETIC deve ocorrer sem impactos negativos ao desempenho do ambiente e dos servigos hospedados.

Art. 23 — Segmentac¢do da Rede

|. Cabe a Unidade realizar estudo e planejamento quanto ao quantitativo de enderecos IP necessdrios a manutencdo de seus servicos, submetendo a
solicitacdo formal e antecipada a COGETIC para analise;
Il. Cabe a COGETIC analisar o pedido de cessao de novo bloco de enderecamento IP e avaliar sua viabilidade.

Art. 24 — Firewall

I. Nos casos em que a Unidade necessite implementar controles na borda da rede, devera submeter pedido a COGETIC para configuracdo das regras no
firewall de borda;

Il. Cabe a Unidade documentar as configuracées do firewall virtual sob sua responsabilidade.



Art. 25 — Geréncia de Vulnerabilidades
I. Cabe a COGETIC e Unidades implementarem processo de gerenciamento de vulnerabilidades nos servigos sob sua responsabilidade;
Il. Deve ser realizada, periodicamente, andlises de vulnerabilidades em seus sistemas e servicos, em alinhamento com as diretrizes da COGETIC;

[ll. Caso a Unidade ndo disponha de ferramentas para essa andlise, o Servico de Seguranca da Informacdo e Comunica¢des da COGETIC podera ofertar o
servico mediante solicitacdo via Central de Servicos;

IV. Cabe a Unidade implementar, de forma imediata, os controles necessarios para correcao das vulnerabilidades identificadas e reportar a COGETIC as a¢des
tomadas.

Art. 26 — IDS/IPS e Malware

|. Cabe a COGETIC analisar o trafego de entrada e saida da Internet, incluindo o trafego criptografado;

II. Cabe a COGETIC notificar a Unidade sobre comportamentos suspeitos identificados em seu ambiente;
[Il. Cabe a COGETIC monitorar o trafego interno do ambiente virtualizado;

IV. Cabe a COGETIC implementar solu¢Bes de seguranga contra malware, bem como sistemas de detec¢do e prevencdo de intrusdes (IDS/IPS) no ambiente
virtualizado.

Art. 27 — Logs

I. A COGETIC mantém os registros (logs) dos equipamentos que compdem a infraestrutura da Nuvem Fiocruz (Nutanix), com o objetivo de assegurar
rastreabilidade, diagndstico de falhas e monitoramento operacional continuo.

Art. 28 — Seguranca de Perimetro

|. Cabe a COGETIC a gestdo do Centro de Dados da Fiocruz, composto pelos seguintes componentes:

a) Sala Cofre: ambiente seguro e certificado para operac¢des de Tecnologia da Informacdo;

b) Centro de Dados: conjunto de recursos destinados a conectividade, processamento e armazenamento de dados.
II. Cabe ao Servico de Seguranca da Informacdo e Comunicacdes da COGETIC:

a) Gerenciar o ambiente da Sala Cofre;

b) Realizar, ao menos uma vez ao ano, analises de riscos operacionais, de negdcio e estruturais do Centro de Dados, com divulgacdo dos resultados a Camara
Técnica de Gestdo e Desenvolvimento Institucional e as areas de TIC correlatas;

c) Acompanhar as Unidades e equipes de manutencdo durante visitas técnicas;



d) Administrar os contratos de manuten¢dao do ambiente da Sala Cofre.
[ll. Cabe ao Servigo de Infraestrutura Tecnoldgica da COGETIC:
a) Gerenciar os recursos (equipamentos e servicos) do Centro de Dados;

b) Administrar os contratos de manutenc¢do do Centro de Dados.

Art. 29 — Gestdo de Incidentes de Seguranca da Informacdo

I. Os incidentes de seguranga da informacgao serdo tratados conforme o Modelo de Gestdo de Incidentes de Seguranca da Informagao e Comunicacdes da
Fiocruz e outros normativos vigentes.

Art. 30 — Conformidade

|. Cabe a COGETIC conduzir analises de conformidade sobre o conjunto de recursos que compdem a Nuvem Fiocruz, com o objetivo de verificar a
implementacao dos controles de segurancga requeridos;

Il. A analise de conformidade deve ser realizada ao menos uma vez ao ano, com base nas diretrizes da Norma Complementar n2 11/2012 da Instrucdo
Normativa n? 01 do Departamento de Seguranca da Informacdo e Comunicagées (DSIC/GSIPR);

IIl. Devem ser avaliadas as instala¢des, os equipamentos e os processos, conforme as exigéncias previstas nas normativas institucionais e/ou governamentais
vigentes;

IV. Os resultados das analises de conformidade devem ser divulgados a Diretoria Executiva da Fiocruz e as dreas de Tecnologia da Informacgao correlatas;

V. As anadlises de conformidade devem ser realizadas com periodicidade minima anual.

Art. 31 — Comunicag¢oes

|. Cabe a COGETIC registrar, por meio da Central de Servicos, os problemas ocorridos no ambiente que possam impactar, de qualquer forma, os servicos das
Unidades;

II. Cabe a COGETIC comunicar as Unidades, com antecedéncia minima de 72 (setenta e duas) horas, as intervencdes que possam causar indisponibilidade ou
reducdo de desempenho dos servicos;

[Il. Cabe a COGETIC comunicar imediatamente as Unidades quaisquer eventos que impactem a disponibilidade ou o desempenho dos servigos.

Art. 32 — Continuidade de Negdcios

I. Cabe ao Servico de Seguranca da Informac¢do e Comunica¢des da COGETIC a gestdo da continuidade de negdcios da Sala Cofre da Fiocruz;



Il. A elaborac¢do dos planos de continuidade deve observar as diretrizes da Norma Complementar n2 06/2009 da Instru¢do Normativa n2 01 do DSIC/GSIPR,
bem como o Modelo de Gestao de Continuidade de Negécios de Tl da Fiocruz.

Art. 33 — Atualizacdo de Sistemas de Gerenciamento de Contetudo (CMS)

. E responsabilidade da Unidade ou do desenvolvedor responsével pelo servico manter o CMS atualizado com as versdes oficiais. A ndo atualiza¢gdo poderd
ser considerada risco a seguranca institucional, conforme as diretrizes da COGETIC;

II. A COGETIC poderd, a seu critério técnico e sempre que identificado risco a seguranca, aplicar atualizacdes forcadas com o objetivo de mitigar
vulnerabilidades e preservar a integridade do ambiente da Nuvem Fiocruz;

[ll. Cabe a COGETIC a responsabilidade pela atualizagdao dos Sistemas de Gerenciamento de Conteldo, no que se refere a plataforma como servigo ofertada
as Unidades, garantindo a correcdo de erros, atualizacao das versdes do nucleo do CMS, compatibilidade com servidores e bancos de dados, bem como a
infraestrutura dos servidores web, bancos de dados e sistemas operacionais, preservando a escalabilidade e disponibilidade das solu¢Ges, com o devido
procedimento de backup.

SECAO VI - DISPOSICOES FINAIS

Art. 34 O Orgdo Seccional (COGETIC) podera alterar procedimentos técnicos dos servicos sem aviso prévio, desde que tais alteracdes ndo afetem o
funcionamento dos servicos.

Art. 35 Cabe ao Orgdo Seccional (COGETIC) convocar o Forum de TIC para discutir alteracdes em procedimentos técnicos que impactem o modo de operacdo
das Unidades e/ou afetem diretamente o pleno funcionamento dos servigos.

Art. 36 Os servicos transversais, entendidos como aqueles comuns a toda a Fiocruz, serdo mantidos exclusivamente pelo Orgdo Seccional (COGETIC), ndo
devendo ser replicados pelas Unidades Correlatas.

Art. 37 Os Orgdos Correlatos sdo responsdveis por todos os incidentes decorrentes da utilizacdo dos servicos sob sua gestdo.

Art. 38 Os Orgdos Correlatos tém ciéncia e concordam que seus dados, arquivos e informacdes armazenadas em suas contas e nas contas adicionais de
usuarios poderdo ser apagados apds o prazo de 60 (sessenta) dias corridos a partir da solicitacdo de cancelamento do servico.



Art. 39 A Politica de Uso da Nuvem Fiocruz, bem como o conjunto de documentos dela derivados, serd revisada e atualizada periodicamente ou sempre que
necessario, respeitando o intervalo maximo de dois anos. A revisao sera conduzida por Grupo de Trabalho composto por representantes das Unidades da
Fiocruz e da COGETIC.

Art. 40 Para utilizacdo dos servicos de hospedagem de sites e portais abrangidos por esta Politica de Uso, a Unidade, por meio de seu Diretor ou Vice-Diretor
de Gestdo, deverd concordar e aceitar os termos e normas constantes da presente Politica, mediante assinatura dos Anexos | - Termo de Hospedagem de
Portais e Il - Termo de Ciéncia e Responsabilidade, disponiveis nos modelos de documentos do Sistema Eletronico de Informagdes — SEI.

3.0 - ANEXOS
ANEXO | - TERMO DE HOSPEDAGEM DE PORTAIS

I - INFORMAGOES DO SOLICITANTE
Solicitante
Local/Unidade Data: Tel. Fixo:
E-mail Celular:
Nome do
desenvolvedor
Contato do
desenvolvedor
Il - OBJETIVO DA HOSPEDAGEM

Regras para definigao do Nome do Site:

Estar diretamente associado ao nome do projeto;

Escolher um nome curto e facil;

Nao sdo permitidos: acentos, cedilha, pontos e caracteres especiais.

Nome

URL
Descricao
Quais outros
usuarios
terédo
acesso?
Tempo de




duracao do
Projeto?
Tipo [ Sistema WEB [ Site

Possui L] SQLServer [J MySQL [J PostgreSQL [J Nao
banco

de dados?
Quantidade Periodo

de visitantes Critico de uso

Linguagem Verséao
de
programaca
0

Impactos da
indisponibili
dade do
servigo
Relevéancia
do servigo
Criticidade
Tempo
Médio de
Paralisacao

ANEXO Il - TERMOS DE CIENCIA E RESPONSABILIDADE

Por este instrumento, declaro ter ciéncia e concordar com os termos expostos na Politica de Uso do Centro de Dados para Computacdao em Nuvem, vigente
no ambito da Fundagdo Oswaldo Cruz — Fiocruz, consideradas suas normas e todas suas alteragdes, inclusive as deliberadas pelo grupo de trabalho, apds a
assinatura deste documento. Por esta razdo, firmamos o presente para que produza seus devidos efeitos.

Rio de Janeiro, de de 2025




De Acordo,

Nome:
Cargo:
Unidade:

Matricula SIAPE:

ANEXO Il - MATRIZ DE RESPONSABILIDADES

Descrigcao Infra | Seguranca
da
Informacgao

Cliente

Hospedagem X

Instalagdo, manutengéao e atualizagao X
do SO

Instalagdo dos servicos (WordPress, X
banco de dados, etc.)

Atualizagao dos servigos (WordPress, X
banco de dados, etc.)

Atualizagao dos servigos (WordPress,
banco de dados, etc.)

Administragdo do WordPress

Manter recursos e aplicativos usados no
site atualizados para evitar

aumento da exposicao as
vulnerabilidades

Teste de invasao, analise de riscos ou X
analise de vulnerabilidades (de
acordo com a criticidade do servigo)

Emissao de certificado digital (quando X
aplicavel)




Monitoramento do servigo X
Gestao dos incidentes (receber, X
analisar, classificar e reportar)

Buscar a implementacao de agdes de
contencao/tratamento de um X
incidente de seguranga
Execugao do Backup do site X

4.0 - VIGENCIA

A presente portaria entra em vigor a partir da data de sua publicacao.

Documento assinado eletronicamente por MISAEL SOUSA DE ARAUJO, Coordenador(2) Geral de Gestao de Tecnologia da Informac¢do e Comunicagdo, em
11/09/2025, as 09:31, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinal ul a lj
eletrbnica

A autenticidade deste documento pode ser conferida no site http://sei.fiocruz.br/sei/controlador_externo.php?
231 acao=documento_conferir&id_orgao_acesso_externo=0, informando o c4digo verificador 5412179 e o cddigo CRC 7E5F7235.

Referéncia: Processo n2 25380.004621/2025-22 SEIn25412179
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