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Recomendagdo de Seguranga 001/2022 - Cogetic
Em 2 de fevereiro de 2022
Para: Gestores de TI das unidades da Fiocruz

Assunto: Samba

Prezados Gestores de TI,

No dia 31 de janeiro de 2022 foi langada uma correcdo para uma nova vulnerabilidade
avaliada como critica na solu¢do Samba. A vulnerabilidade estd detalhada na CVE-2021-44142 ¢
possui classificagdo 9.9/10.0 no CVSS 3.0. A falha estd presente em diversas versdes de sistemas
operacionais Linux, Solaris, e MacOS e pode permitir que um agente mal-intencionado realize uma

execuc¢ao de codigo remota com privilégios de root, obtendo acesso total ao sistema alvo.

As versdes do Samba anteriores a 4.13.17 sdo consideradas vulneraveis ao “out-of-bounds
read/write” (OBB), permitindo que invasores executem remotamente codigos com privilégio de root

nas instalagdes Samba que usam o mddulo “vfs fruit” do sistema de arquivos virtual (VES).

Conforme divulgado pelo Samba, “A falha especifica existe na analise dos metadados do
EA ao realizar a abertura de arquivos em SMBD. Para exploragao da falha em questdo, ¢ necessario
que um usudrio (podendo ser guest ou ndo autenticado) possua acesso de gravacao aos atributos
estendidos do arquivo. O problema no “vfs_fruit” existe na configuracdo padrao do modulo Fruit
VES usando “fruit:metadata=netatalk” ou “fruit:resource=file”. Se ambas as opg¢des estiverem
definidas com configuracdes diferentes dos valores padrdo, o sistema nao ¢ afetado pelo problema

de seguranca.”

Até o momento, a prova de conceito da vulnerabilidade ndo esta disponivel publicamente e
ndo ha relatos de tentativas de exploragdes massivas, contudo um invasor pode acionar essa

vulnerabilidade sem interacao do usuario.
Recomendagdes:

. Atualizar o Samba para uma versdo mais recente e ndo vulneravel, disponivel em:

https://bugzilla.samba.org/show_bug.cgi?id=14914, ou diretamente da respectiva distribuicao.
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. Caso ndo seja possivel uma atualizagdo imediata, o Samba também fornece uma
solugdo alternativa que consiste em remover o modulo VFS "fruit" da lista de objetos VFS

configurados em qualquer linha de "vfs objects" no arquivo de configuragdo do Samba.
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