Ministério da Saude

FIOCRUZ
Fundacgdao Oswaldo Cruz

Alerta de Seguranca 003/2012 - CGTI/VPGDI
Em 25 de junho de 2012

Prezados Gestores,

Estamos retransmitindo o Alerta de Segurancga do Centro de Tratamento de Incidentes de Seguranca
em Redes de Computadores da Administracao Pablica Federal (CTIR Gov) encaminhando a

Fiocruz.

1. Assunto

Comprometimento de sitios de 6rgdos e entidades da Administracdo Publica Federal (APF),
Estados e Municipios, por meio de publicacdo de conteudos incompativeis, com spam de
links/conteudos (spamdexing).

2. Objetivo
a) Sintetizar o tipo de ataque;

b) Orientar as Equipes de Tl da Fiocruz sobre formas de mitigacao.

3. Problema
Os oOrgdos da Administracdo Publica vém sofrendo sucessivos ataques de spamdexing em seus
sitios, com motivacdo aparentemente comercial para a obtengdo de vantagens econdmico-financeira.
Nos ultimos meses esses Grgaos tem sido alvo constante desses ataques, que denigrem a imagem
institucional e, em um contexto mais amplo, comprometem os dominios da APF, Estados e Municipios
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(“gov.br”, “jus.br”, “leg.br”, “mil.br”, dentre outros).

4. Apreciacdo/Analise
a) Spamdexing é a técnica de injetar, de forma deliberada e maliciosa, spams de links e de
conteudos em sitios web. O objetivo do invasor é aumentar a relevancia de sitios maliciosos
ou de fins comerciais em motores de buscas e dessa forma melhor ranquea-los nas consultas
ao Google, Bing, Yahoo Search e outros.
b) Essa forma de ataque explora as mesmas vulnerabilidades utilizadas para desfiguracdes de

sitios, porém injetam cddigos ocultos que referenciam sites de venda de produtos de véarios

Fundacgdo Oswaldo Cruz — FIOCRUZ — Coordenagéo de Gestéo de Tl - Av. Brasil, 4365 — Manguinhos, RJ. CEP: 21040-360
Castelo Mourisco, sala 105. Tel.: 3885-1724 Site: http://cgti.fiocruz.br



d)

9)

h)

Ministério da Saude

FIOCRUZ
Fundacgdao Oswaldo Cruz

segmentos comerciais, como farmacéuticos, eroticos, marcas famosas ou com intuitos
maliciosos.
Técnicas de dissimulacdo do ataque dificultam sua percepcdo por parte do usuario. Pode-se
verificar o comprometimento do sitio por meio dos passos:
I.  Acessar a URL possivelmente comprometida;
ii.  Selecionar a opcao "Exibir Cédigo-Fonte™" do navegador;
iii.  Procurar por termos como: VIAGRA - CIALIS - CHEAP - PRICE - COUPONS -
DRUGS - DISCOUNT - BUY - PHARMACY - PURCHASE, etc.

A andlise do codigo-fonte das paginas no navegador, em alguns casos, pode ndo ser
suficiente para identificar a injecdo de links ou contetdos. Nesses casos € necesséria a
pesquisa por arquivos comprometidos, ou alterados, diretamente na console do servidor que
hospeda os servigos web, na base de dados ou no campo de pesquisa do site. Caso se utilize
alguma ferramenta para indexacéo do site, esta pode ser utilizada para pesquisa pelos termos
indicados.
Em algumas situacdes, o cddigo utilizado para injecdo de conteddo checa se o IP de origem
da conexdo pertence aos mecanismos de busca mais populares da Internet e utiliza técnicas
de ocultagdo. Nesse caso, a injecdo de codigo ocorre somente para 0S mecanismos de
pesquisa e motores de busca, o que corrobora a informacdo de que a pesquisa no cddigo-
fonte do navegador pode ndo ser suficiente para a verificacdo da injecdo de links ou
contetdos maliciosos.
Observa-se que, em alguns casos, a técnica de injecdo dos links / contetdos se da por meio
de clausulas “include” no codigo-fonte. Nesses casos, a pesquisa pelos termos indicados nao
sera efetiva, uma vez que referenciam outros dominios possivelmente comprometidos, sendo
necessaria entdo a andlise dos cddigos pesquisando por clausulas como include(), require(),
request() e outras.
Observa-se também o abuso de foruns, livros de visita, comentarios de noticias e de imagens
com a injecdo de contetdos incompativeis, através de spam de links/conteudos. O abuso, na
maioria dos casos, é facilitado pela deficiéncia no controle de acesso, na moderagdo dos
foruns ou controle de publicacdes nos sitios.
Os atacantes se valem de rob6s automatizados que verificam essas deficiéncias e injetam os
cddigos desejados. Essa vulnerabilidade permite também os ataques de SQL Injection, Cross
Site Script e outros.
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5. Mitigacéo

a)

b)

d)

e)

Os ataques de spamdexing exploram vulnerabilidades ja conhecidas e utilizam-se das
mesmas técnicas empregadas para desfiguracdo de sitios. Assim, é fundamental a aplicacéo
de patches de correcdo e atualizacdo de softwares e gerenciadores de conteudo, além de
seguir as boas praticas de programagao e “hardening” de servidores e servigos web, a fim de
dificultar esse tipo de ataque ou coibir as suas tentativas.

Essas técnicas podem ser encontradas na Internet, em sitios comprovadamente confiaveis.
Destacam-se duas publicacdes que resumem muito bem algumas medidas que devem ser
adotadas:

e Praticas de Seguranca para Administradores de Redes Internet, do CERT.br

(http://www.cert.br/docs/seg-adm-redes/seg-adm-redes.pdf);

e Melhores Praticas de Codificagdo Segura OWASP - Guia de Referéncia Répida
(https://owasp.org/images/6/6f/OWASP_SCP_Quick_Reference PT-BR_v1.2.pdf).
Tendo em vista a constatacdo de muitos sitios comprometidos pertencentes a Adminitracao
Pablica Federal, Estados e Municipios, sugerimos a verificagdo dos servidores web e sitios
diponibilizados na Internet, seguindo as etapas relacionadas no item Apreciacdo/Anélise

deste documento, implementando as medidas corretivas necessarias.
Percebe-se, ainda, o aumento no ndmero de abusos de foruns, com a injecdo de links e
conteudos incompativeis. Isso decorre da deficiéncia no controle de acesso, na moderacéo
dos foruns e no controle de autorizacdo de publicagdes. O mesmo acontece na publicacdo de
livros de visitas, comentarios de noticias e de imagens. Sob o aspecto da seguranca, é
desaconselhavel a disponibilizacéo de qualquer conteddo em sitios de 6rgéos e entidades da
APF, Estados e Municipios sem a rigorosa avaliacdo e controle das informac@es que serdo
publicadas.
Além disso, percebe-se que as falhas de programacéo sdo o principal vetor de ataque a sitios
da Internet. As falhas de seguranca podem ser introduzidas em qualquer fase do ciclo de
desenvolvimento de software. A seguir serdo apresentados alguns procedimentos
importantes relacionados a prética de codificacdo segura, extraidos do guia de referéncia do
OWASP.

e Efetuar toda a validacdo dos dados em um sistema confiavel, centralizando todo

controle no servidor;
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e Validar todos os dados provenientes dos clientes antes do processamento, incluindo
todos os parametros, campos de formulério, conteudos das URLs e cabegalhos
HTTP. Certificar-se também de incluir automaticamente mecanismos de checagem
nos trechos de cdédigo JavaScript, Flash ou qualquer outro cédigo incorporado;

e Validar dados provenientes de redirecionamentos. Os atacantes podem incluir codigo
malicioso no contetdo originario do mecanismo de redirecionamento, podendo
contornar a légica da aplicacdo e qualquer validacdo executada antes do
redirecionamento;

e Validar tipos de dados esperados, intervalo de dados e o comprimento dos dados;

e Validar, sempre que possivel, todos os dados de entradas por meio de um método
que utiliza lista de caracteres ou expressdo regular que define os caracteres
permitidos;

e Se qualquer caractere potencialmente perigoso precisa ser permitido na entrada de
dados da aplicacédo, certifique-se que foram implementados controles adicionais,
como codificacdo dos dados de saida, APIs especificas que fornecem tarefas seguras
e trilhas de auditoria no uso dos dados pela aplicacdo. Exemplos de caracteres
“potencialmente perigosos™: <,>,",", %, (, ), &, +, \, \', \';

e Realizar o tratamento (sanitizacdo), baseado em contexto, de todos os dados
provenientes de fontes ndo confidveis usados para construir consultas SQL, XML, e
LDAP;

e Garantir os controles de autorizagcdo em todas as requisicoes, inclusive em scripts do
lado do servidor, “includes” e requisigdes provenientes de tecnologias do lado
cliente, como AJAX, Flash, etc;

e Restringir 0 acesso aos arquivos e outros recursos, incluindo aqueles que estdo fora
do controle direto da aplicacdo, somente a usuarios autorizados;

e Criar Politica de Controle de Acesso para documentar as regras de negécio da
aplicacgdo, tipos de dados e critérios ou processos de autorizagdo de acesso para que
0s acessos possam ser devidamente concedidos e controlados;

e Implementar Politica de Privilégio Minimo, restringindo aos usuarios apenas as
funcionalidades, dados e informacdes do sistema que sdo necessarias para executar

suas tarefas;
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e Filtrar os parametros que contenham informacGes sensiveis, provenientes do HTTP
referer, quando realizar apontamentos para sites externos;

e Restringir os privilégios do servidor web, dos processos e das contas de servi¢os para
0 minimo possivel de usuérios;

e Prevenir a divulgacgéo da estrutura de diretérios impedindo que robés de busca facam
indexagdo de arquivos sensiveis;

e Utilizar c6digos PHP em modo seguro (safe mode on); dentre outras.

6. Conclusao

a)

b)

c)

d)

€)

9)

h)

No caso da deteccdo de sitios comprometidos com spamdexing, o restabelecimento do
servidor ao estado anterior ao ataque ou a simples exclusdo dos arquivos comprometidos
ndo sdo medidas suficientes para solucionar o problema. Sugerimos que sejam avaliadas e
resolvidas as vulnerabilidades exploradas pelo atacante, além de verificar se o servidor
possui outros comprometimentos.

Observamos que sitios comprometidos com a inje¢cdo de spam de links/contetdos tém sido
categorizados pelos mecanismos de busca (Google, Bing, Yahoo Search e outros) como
“sitios potencialmente perigosos”.

O presente alerta ndo tem a pretensdo de esgotar todas as possibilidades que envolvem o
assunto.

As informacgdes constantes deste documento sdo baseadas nos dados coletados pelos
mecanismos de deteccdo do CTIR Gov ou capitaneadas pelas analises dos incidentes.

O fornecimento dos detalhes dos incidentes ocorridos nas unidades da Fiocruz a CGTI
auxilia na avaliacdo de tendéncias e divulgacdo de alertas mais rotineiros e cada vez mais
técnicos.

Toda notificacdo de incidente a CGTI deve ser feita exclusivamente para 0 endereco
abuse@fiocruz.br;

Recomenda-se que as informagdes aqui contidas restrinjam-se exclusivamente a area de Tl
da Unidade;

Saiba mais sobre 0 Spamdexing (textos em inglés) em:

e http://www.webspam.org/seo-spam-what-is-spamdexing

e http://en.wikipedia.org/wiki/Spamdexing
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Contatos:

Servico de Seguranca da Informagéo — (21) 3885-1768 — sequranca@fiocruz.br
Equipe de Tratamento e Resposta a Incidentes em Redes - (21) 3836-2127 — etir@fiocruz.br

Coordenacéo de Gestdo de Tecnologia da Informacéo

Seguranca da Informacéo e Comunicagdes
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