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Vice-Presidéncia de Gestéo e Desenvolvimento Institucional

Coordenagdo de Gestdo de Tecnologia da Informagao N O R MA I N ST I TU C I O NAL PARA

COPIAS DE SEGURANCA

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicag6es

REFERENCIA NORMATIVA

e Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informacéo

nos 6rgaos e entidades da Administracdo Publica Federal.

e Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece

critérios e procedimentos para elaboracdo, atualizagdo, alteracdo, aprovacédo e publicacéo de

normas complementares sobre Gestéo de Seguranca da Informacéo e Comunicagdes.

e Portaria n°® 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranca da

Informagdo e Comunicages no Ministério da Salde.

e Portaria n® 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranca da Informacédo e

Comunicagdes da Fundacdo Oswaldo Cruz.
CAMPO DE APLICACAO
Esta norma se aplica a todos no ambito da Fiocruz.
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1. OBJETIVO

Este documento estabelece as diretrizes para a geracdo de copias de seguranga das informacdes e sua

recuperacao em um tempo aceitavel.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os agentes publicos da Fiocruz

3. DEFINICOES E TERMINOLOGIAS

Ativos de informacdo: os meios de armazenamento, transmissdo e processamento, 0s sistemas de

informacdo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de

conceder ou bloquear o acesso.

Copia de seguranca: copia das informagOes e softwares, que permita a recuperagdo ap0s um desastre

ou falha de uma midia.

Diretriz: descricdo que orienta 0 que deve ser feito e como, para se alcancarem 0s objetivos
estabelecidos nas politicas.

Usuario: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios ou qualquer outro
que obtiver autorizacdo do responsavel pela area interessada para acesso aos ativos de informacao da
Fiocruz.

Seguranca da informacéo: preservacdo da confidencialidade, da integridade e da disponibilidade da

informacdo; adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, nédo
repudio e confiabilidade, podem também estar envolvidas.
Salvaguarda: Responsabilidade concedida por uma autoridade a um individuo ou coletividade para

proteger/preservar um ativo de informacéo.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —
Cddigo de prética para a Gestdo da Seguranca da Informac&o.

e Norma Complementar n° 07 INO1/DSIC/GSI/PR, de 6 de maio de 2010, que estabelece as
diretrizes para implementacdo de controles de acesso relativos a Seguranca da Informacéo e

Comunicagdes.

5. REGRAS
5.1. Disposicdes Gerais

5.1.1 Conveém que as cOpias de seguranca das informacdes e de software sejam efetuadas e

testadas regularmente pela &rea de T1 correlata.



5.2.

5.3.

5.1.2

5.1.3
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Convém que a infraestrutura para a geragao de copias de seguranca seja adequada para
garantir que toda informacéao essencial possa ser recuperada.

Convém que informacdes sensiveis sejam salvaguardadas criptografadas nas copias de
seguranga.

Copias de seguranca da informacgéo

521

5.2.2

523

524

5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

A area de Tl correlata é a responsavel pelo processo de cOpias de seguranga no ambito
das Unidades da Fiocruz.

Os equipamentos envolvidos no processo de cdpias de seguranca devem garantir que
o0s dados selecionados sejam gravados na sua totalidade.

As copias de seguranca devem ser realizadas em horério de baixa utilizacdo das
informacdes, preferencialmente fora do horério de expediente.

Sendo inevitavel a realizagdo de cdpias de seguranca no horério do expediente devera
ser justificado antecipadamente caso haja necessidade de parada do servico ou queda
no desempenho dos recursos de TI.

Cada area de TI correlata deve definir e regulamentar os critérios necessarios das
cOpias de seguranca, a frequéncia, a extensao (completa, diferencial e incremental) e o
seu periodo de retencéo.

Cabe a area de TI correlata definir procedimentos para a geracao e restauragdo das
copias de seguranca, mantendo os registros completos e fidedignos das copias de
seguranga.

Deve ser implementado um controle de acesso fisico e ldgico para as informagdes das
cOpias de segurancga.

As copias de seguranca devem ser testadas regularmente e os registros das evidéncias
dos testes devem ser devidamente documentados.

Os mecanismos de cépias de seguranca devem ser automatizados, a fim de facilitar os

processos de geracao e recuperacao.

Armazenamento de midias

5.3.1

5.3.2

5.3.3

As midias devem ser armazenadas em local distinto da area de Tl correlata, a uma
distdncia suficiente para preservd-las de possiveis ameacas, respeitando as
recomendacdes dos fabricantes.
As midias devem ser armazenadas em local seguro com acesso restrito e controlado
somente a usudrios autorizados.
As midias devem ser devidamente identificadas de forma a permitir sua rapida

localizacdo e recuperacéo.



5.4.

5.5.

534
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As midias devem ser transportadas por um colaborador autorizado pela area de TI
correlata, para um local seguro, dentro de embalagem lacrada que proteja
adequadamente o seu contetdo.

Descarte / substituicdo de midias

54.1

5.4.2

543

54.4

Para cada tipo de midia devem ser observados os critérios do fabricante quanto aos
seus requisitos de utilizacdo.

No caso de mudanca de infraestrutura tecnolégica, as midias com informagdes que
ainda ndo expiraram devem ser transferidas para as novas midias.

Devem-se adotar mecanismos seguros para o0 descarte de midias (incineracao,
trituracdo, etc.) a fim de garantir que informacGes armazenadas e sem uso sejam
irrecuperaveis, observando as legislagdes pertinentes.

Midias a serem descartadas devem ser registradas e suas informacgdes de identificacdo

devem ser removidas.

Restauracdo de cOpias de seguranca

551

5.5.2

A érea de TI correlata deve realizar regularmente testes de restauracdo das copias de
seguranca em ambiente distinto ao de producdo e suas evidéncias dos testes devem ser
devidamente documentados.

O usuario deve solicitar formalmente a restauracdo de uma cépia de seguranca, de

acordo com procedimento definido pela area de TI correlata.

6. DISPOSICOES FINAIS

6.1.

6.2.

6.3.

6.4.

Os usudrios devem comunicar e/ou reportar os incidentes que afetam a seguranca dos ativos

ou o descumprimento desta norma ao Servico de Seguranca da Informacéo e Comunicagdes
da CGTIL.

Em casos de gquebra de seguranca da informacao por meio de recursos de TI, 0 Servi¢o de

Seguranca da Informacdo e Comunicagfes da CGTI deve ser imediatamente notificado a fim

de adotar as providéncias necessarias.

As notificacBes ao Servigo de Seguranca da Informacdo e Comunicacfes devem ser feitas

através do e-mail sequranca@fiocruz.br.

Ao autor de infracdo a esta norma, serdo aplicadas as sancOes cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informagéo e Comunicagdes da Fiocruz.

7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizacdo ocorrera

sempre que se fizer necessario.
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