Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Alerta de Seguranca 001/2019 — Cogetic/VPGDI
Em 4 de fevereiro de 2019

Para: Gestores de T1 das unidades da Fiocruz

Assunto: Ransomware

Prezados Gestores de TI,

Foram identificadas atividades de Ransomware nas ultimas horas. Pedimos a todas as
unidades que revisem as configuracdes do Officescan, inclusive aquelas relativas a atualizacdo das

vacinas. E importante que todos os agentes estejam ativos e atualizados.

Para as unidades que ja tenham o Deep Security nos servidores, pedimos que revisem
imediatamente as politicas atualmente instaladas. No caso dos servidores que possuiam o Deep
Security instalado, mas sem nenhuma politica associada, foi definida uma politica padrdo a fim de

oferecer uma protecdo minima ao servidor.

Dessa forma, essas politicas devem ser revisadas o quanto antes a fim de evitar problemas

de desempenho nas maquinas.

No decorrer do dia enviaremos uma nova comunicacdo detalhando algumas acdes
complementares no Deep Security.Pedimos ainda que as unidades acompanhem nos proximos dias

as atividades em suas redes e hosts, reportando qualquer evento anormal.
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