Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Recomendacao de Seguranca 002/2021 - Cogetic
Em 1 de fevereiro de 2021
Para: Gestores de T das unidades da Fiocruz e colaboradores da Fiocruz

Assunto: Vazamento de dados pessoais

Prezados,

Conforme amplamente noticiado pela imprensa, foi identificado um grande vazamento de
dados pessoais de brasileiros. O vazamento abrange 223 milhGes de pessoas e ao que tudo indica

inclui também dados de pessoas falecidas.

Quais dados foram vazados?

Dentre as informacdes vazadas sdo encontrados dados como CPF, identidade, titulo de
eleitor, nome completo, e-mail, telefones, enderecos, ocupacdo, score de crédito, escolaridade,
estado civil, fotos de rostos, cheques sem fundos, dados sobre veiculos, entre outros.

Qual a origem do vazamento?

A origem do vazamento ainda ndo foi confirmada. Contudo, pela diversidade de
informacdes, acredita-se que diversas fontes de informacdo foram roubadas e posteriormente

consolidadas antes de serem disponibilizadas.

Quiais sdo os riscos existentes?

Os dados vazados podem ser utilizados por pessoas mal intencionadas para aplicagdo dos
mais variados tipos de golpe. Uma vez de posse das informacGes pessoais, 0s dados podem ser

utilizados ilegalmente por terceiros para obtencéo de servicos financeiros, aquisi¢cdes de bens, etc.

Investigacdo do caso

A recém criada Autoridade Nacional de Protecdo de Dados (ANPD) instaurou um
inquérito para investigacao do caso, tomando como base a Lei Geral de Protecdo de Dados — LGPD
(Lei 13.709/2018), que entrou em vigor em agosto de 2020.
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Recomendacoes

Neste momento € importante estar alerta as mensagens enviadas por e-mail, em especial
aquelas que tentam se passar por 6rgaos publicos, bancos (publicos ou privados) ou qualquer

outra empresa;

Também é prudente ficar atento as ligacOes telefénicas, tendo em vista que criminosos agora
tém acesso a diversas informacdes validas e podem utilizar essas informacdes para ganhar a

confianca das pessoas e aplicar algum golpe que leve a prejuizos financeiros;

Né&o utilizar sites sem origem conhecida e que oferecam a possibilidade de verificagdo do
dado vazado, pois na verdade o servi¢co oferecido pode estar sendo utilizado para validagéo
dos dados;

N&o informar dados pessoais em sites ou estabelecimentos desconhecidos, sobre o pretexto
de sorteios, promocgdes, descontos etc.
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