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Minuta de Estratégia de sustentacao e
provimento da infraestrutura

computacional

Art. 19 - Instituir a Estratégia de sustentacao e provimento da infraestrutura
computacional da Fiocruz em atendimento a Portaria SGD/MGI n?
2.715/2023, de 21 de junho de 2023, considerando as necessidades
e particularidades das unidades da instituicdo, em especial:

a) Mudancas na forma de execucdo da atividade laboral, tais como
presencial, teletrabalho ou hibrido;

b) Transformacado dos ambientes de trabalho individuais para colaborativos
(coworking);

c) Politicas de adocao do teletrabalho; e

d) Criticidade de atividades finalisticas.

Art. 22 - A Estratégia de sustentacdo e provimento da infraestrutura
computacional tem como objetivo orientar os gestores de TIC sobre
estratégias para substituicdao e atualizagao do parque computacional,
dimensionamento do parque, selecao da modalidade de contratacao,
especificagcao técnica, gestao e monitoramento de contratos relacionados
ao fornecimento ou contratagao de servicos relacionados a estagdes de
trabalho, visando a maxima funcionalidade, eficiéncia, racionalidade,
adequacao e preservacado dos recursos de Tecnologia da Informacao.

Art. 32 - As orientacdes presentes nesse documento sdo aplicaveis aos
Gestores e equipes de Tecnologia de Informacado das Unidades da Fiocruz.

Art. 42 - Conceitos e definicdes: a seguir sdo apresentados as principais
expressoes utilizadas neste documento:

Ativo de TIC: sdo todos os itens, fisicos ou virtuais, que compdem a
infraestrutura de TI.

Backup: cdpia de seguranca dos dados de um dispositivo de
armazenamento (celulares, tablets, computadores) ou sistema (aplicativos,
softwares e jogos) para outro ambiente para que eles possam ser


https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-2.715-de-21-de-junho-de-2023-491678681
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-2.715-de-21-de-junho-de-2023-491678681
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restaurados no caso de perda das informacdes originais , troca de
aparelho, etc.

Ciclo de vida util do equipamento: compreende todo o periodo em que o
equipamento esta apto a desempenhar todas as suas fun¢des esperadas,
desde a aquisicao até o momento do descarte ou substituicao.

Desktop: computador pessoal projetado para uso regular em um local fixo
gue inclui uma CPU, um ou mais monitores, um mouse e um teclado.

Estacdo de trabalho como servico - PC as a Service (PCaaS): é uma
modalidade de contratacao em que o pagamento da estacdo de trabalho
disponibilizada é realizado por uma taxa mensal por usudrio para ter
acesso a estacao de trabalho configurada e gerenciada. Essa modalidade se
baseia no fornecimento do equipamento acrescido da prestacao do servico
de suporte de configuracdo e outros servicos de suporte ao equipamento.

Hardware: parte fisica do computador, ou seja, o conjunto de aparatos
eletronicos, pecas e equipamentos que fazem o computador funcionar.

Hibernate: configuracao do computador que permite utilizar menos
energia.

Infraestrutura computacional: compreende o conjunto de recursos
tecnolégicos (desktop, workstation, notebook, monitor, thin clients e
tablets) que dao suporte a entrega de valor por meio das atividades
exercidas pelos 6rgaos e entidades.

Infraestrutura de Desktop Virtual - Virtual Desktop Infrastructure (VDI):
infraestrutura de desktop virtual (VDI) é um ambiente de usuario completo
executado como uma maquina virtual (VM) em um servidor centralizado
hospedado dentro do centro de dados e acessado remotamente.

Monitor: dispositivo usado para exibir imagens, texto, video e informacgdes
graficas geradas por um computador conectado através da placa de video.

Notebook: computador projetado especificamente para a portabilidade e
para ser operado por periodos com ou sem uma conexao direta com uma
fonte de alimentacdo principal em corrente alternada. Os notebooks sao
normalmente concebidos para fornecer funcionalidades semelhantes aos
desktops.

Pendrive: dispositivo portatil produzido com memdria flash, que permite
armazenar, transferir ou transportar dados digitais.

Tablet: dispositivo de processamento de dados sem fio, portatil,
principalmente para o uso com bateria e possui interface touchscreen.

VPN: recurso que permite estabelecer uma conexao de rede protegida ao
usar redes publicas.
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Workstation: computador pessoal de alto desempenho, arquitetados para
serem utilizados em aplicacdes técnicas ou cientificas.

Art. 52 - Responsabilidades:

| - Os gestores de Tecnologia da Informacao devem orientar os usuarios
sobre as responsabilidades para utilizacao dos recursos computacionais,
observando os seguintes critérios:

a) Cumprimento da Politica de Seguranca da Informacao e
Comunicac¢des da Fiocruz e das unidades;

b) Fazer uso dos recursos computacionais para trabalhos de interesse
exclusivo da organizacao;

c) Utilizacao de softwares que nao sejam os autorizados pela
Instituicao;

d)A utilizacdo dos recursos de Tl deve ser realizada respeitando-se os
principios da legalidade, moralidade, economicidade e eficiéncia;

e) Os usuarios sdao responsaveis pelos recursos de Tl por eles
utilizados, devendo contribuir para seu funcionamento e seguranga.

f) Realizagcdo de manutengao dos recursos que nao sejam os previstos
em contrato, ndo sendo permitido encaminhar os recursos para
manutenc¢ado que nao seja de responsabilidade da Fiocruz. Casos em
que o usuario esteja em teletrabalho.

g) Salvaguarda das informag¢des armazenadas nas estagdes de trabalho
e dispositivos moveis;

h) Solicitar suporte técnico sempre que verificado o mau
funcionamento dos equipamentos ou do sistema de rede corporativa.

Il - As unidades devem definir os parametros de configuracao de
hardwares e softwares dos recursos de tendo em vista os requisitos de
seguranca, estabilidade, confiabilidade e padronizacdao do ambiente
computacional.

Art. 62 - Diretrizes geraisl - Sao consideradas estacdes de trabalho os
desktops e workstations, fisicos ou virtuais, notebooks, thin clients e
tablets de posse ou gerenciados pela Fiocruz.

Il - As unidades da Fiocruz poderado adotar as seguintes modalidades de
disponibilizacao de infraestrutura computacional desde que comprovada a
vantajosidade através de estudo realizado pela Fiocruz ou através de
adoc¢ao as compras centralizadas sob responsabilidade da Central de
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Compras da Secretaria de Gestao e Inovagao do Ministério da Gestao e da
Inovacao em Servicos Publicos ou sob responsabilidade de Ministérios;

lIl - As unidades da Fiocruz poderao adotar uma ou mais modalidades de
disponibilizagao de infraestrutura computacional, de acordo com a sua
realidade e necessidade.

a) Aquisicdo de estacdes de trabalho;

b) Virtualizacdo de estacdes de trabalho - Virtual Desktop
Infrastructure (VDI) ou Desktop as a Service (DaaS).

c) Utilizacdo de estacdes de trabalho como servico (PCaaS).

IV - As unidades da Fiocruz poderdo adotar uma ou mais modalidades de
disponibilizacao de infraestrutura computacional, de acordo com a sua
realidade e necessidade.

Art. 72 - Da aquisicao de estacdes de trabalho

| - Deve-se utilizar, sempre que possivel, adesao as compras centralizadas
sob responsabilidade da Central de Compras da Secretaria de Gestao e
Inovagdo do Ministério da Gestao e da Inovagdao em Servigos Publicos ou
sob responsabilidade de Ministérios.

Il - Deve-se dotar, obrigatoriamente, o modelo de contratacao e gestao de
estacOes de trabalho estabelecido na Portaria SGD/MGI n2 2.715, de 21 de
junho de 2023 para os casos em que nao seja possivel a adesao as compra
centralizadas sob a responsabilidade da Central de compras da Secretaria
de Gestao e Inovagao do Ministério da Gestao e da Inovagao em Servigos
Publicos ou sob responsabilidade de Ministérios.

IIl - Na etapa de planejamento da contrag¢ao deve ser considerado:

a) As diferentes formas de provimento de esta¢des de trabalho
considerando os requisitos de negdcio, necessidades tecnoldgicas,
tecnologias ja adotadas, a maturidade quanto a adogdo de servicos em
nuvem e virtualizacao, cultura organizacional, especificidades do
ambiente, aspectos de ergonomia, infraestrutura, riscos,
disponibilidade orgcamentdria, resultados pretendidos, requisitos
ambientais e outros fatores que possa afetar a efetividade na
utilizacdao dos recursos computacionais conforme diretrizes contidas
na portaria SGD/MGI n2 2.715, de 21 de junho de 2023;

b) A quantidade de equipamentos a serem adquiridos ou contratados
observando critérios objetivos devidamente registrados na memoaria
de calculo contemplando:
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- Quantidade de servidores/funcionarios ativos;

- Expectativa de crescimento com novas contratagdes de
servidores/empregados, estagiarios e terceirizados;

- Quantidade de equipamentos a serem substituidos,
considerando o fim da vida util e a estratégia de infraestrutura
computacional;

- Necessidade de ampliacdao do parque tecnolégico;

- Reducdo da quantidade a ser adquirida em func¢ao da adocao
de politicas de teletrabalho.

c) O dimensionamento da quantidade de equipamentos e volume de
servicos a serem contratados devem ser precedidos de memaria de
calculo, conforme anexo Ill da portaria SGD/MGI n2 2.715, de 21 de
junho de 2023.

d) O catdlogo eletronico de padronizagao regulamentado pela Portaria
SEGES/ME n2 938 de 2 de fevereiro de 2022, caso a solucdo de TIC a
ser adotada esteja disponivel no referido catalogo.

Paragrafo Unico. A nao utilizagdao deste catdlogo é excepcional e deve
ser justificada.

e) Tratar os principais riscos contemplados no item 12 da portaria
SGD/MGI n? 2.715, de 21 de junho de 2023.

Art. 82 - Das especificacdes dos equipamentos

| - As unidades da Fiocruz devem participar da construgao das
especificagdes técnicas dos equipamentos a serem adquiridos na forma de
participacdo das compras centralizadas sob responsabilidade da Central de
Compras da Secretaria de Gestao e Inovagao do Ministério da Gestao e da
Inovagdao em Servigos Publicos ou sob responsabilidade de Ministérios,
considerando os requisitos abaixo:

a) Aspectos técnicos contemplados nos itens 8.6 e 8.7 da portaria
SGD/MGI n2 2.715, de 21 de junho de 2023.

b) Requisitos minimos a serem atendidos de acordo com as Orientagdes
Gerais de Tecnologia da Informacao para o Programa de Gestao de
Desempenho da Fiocruz.

Art. 92 - Do ciclo de vida da infraestrutura computacional

| - Para o processo de substituicdao e atualizacao do parque de Tecnologia
da Informacao devem ser considerados os seguintes critérios:
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a) Aspectos de disponibilidade, criticidade e ganho de escala na
aquisicao dos equipamentos;

b) Os equipamentos que apresentam lentiddo e com manutencgdes
reparatdrias com maior frequéncia, ocasionando a diminuicdo da
produtividade e do potencial maximo de trabalho;

c) Custo elevado para reposicdo de pecas para manutencdes e
atualizagdes;

d) Hardware descontinuado e dificeis de serem encontrados;

e) A defasagem tecnoldgica que possa prejudicar a seguranca das
informacdes e comunicacdes, seja por falha no hardware, seja por
descontinuidade de atualizacdes de seguranca disponibilizadas pelo
fabricante por meio de drivers atualizados;

f) Quando a desatualizacdo comprometer a producao e a capacidade
de trabalho.

Il - Para assegurar a extensao da vida util dos equipamentos, realizar as
seguintes agoes:

a) Realizar manutengao preventiva periddica dos equipamentos;

b) Evitar estocar ou utilizar os equipamentos em local com altas
temperaturas e excesso de umidade;

c) Estabelecer um procedimento para reaproveitamento das pegas,
quando possivel;

d) Adotar e divulgar praticas de conservagao dos equipamentos;

e) Habilitar a funcao hibernate e modo de espera com vistas a nao
deixar os equipamentos ligados por um longo periodo sem utilizacao.

lll - Deve-se considerar como referéncia os seguintes tempos de vida util:

a) Para Desktops e Workstations, considerar o tempo de vida util de 5
anos.

b) Para Notebooks (ndo incluindo a bateria), considerar o tempo de
vida atil de 4 anos.

c) Para Tablets, considerar o tempo de vida util de 2 anos.

d) Para Monitores, considerar o tempo de vida util 5 anos.
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IV- As estagdes de trabalho classificadas como ociosas, recuperaveis,
antiecondmicas ou irrecuperaveis, disponiveis para reaproveitamento
deverao ser doadas preferencialmente para os Centros de
Recondicionamento de Computadores (CRC) por meio de notificacdo,
mediante oficio ou meio eletronico, ao érgao gestor do Programa
Computadores para Inclusao.

V - Utilizar a plataforma doagdes gov.br no endereco eletrénico
https://doacoes.gov.br/, para efetuar o desfazimento da estacdo de
trabalho inservivel considerada boa, ociosa, recuperavel, antieconbmica e
irrecuperavel por meio de processo de alienacao, cessao e de
transferéncia, nos

termos do Decreto n2 9.373, de 11 de maio de 2018, na administracao
publica.

VI - Caso a utilizacao do doacdes gov.br para o reaproveitamento do bem
inservivel seja infrutifera ou seja necessario dar destinacao final
ambientalmente adequada, orienta-se buscar auxilio ao Ministério das
Comunicacgodes, por meio do endereco eletronico
desfazimento.setel@mcom.gov.br, que é o responsavel pelo desfazimento
dos bens de informatica na APF.

VIl - Informagdes produzidas, manipuladas e acessadas pelos dispositivos,
assegurando a protec¢ao a privacidade desde a aquisi¢cao e uso até o
descarte ou a substituicdao dos equipamentos;

VIII - Realizar a sanitizagao dos dados dos dispositivos utilizando softwares
e hardware que excluam informacgdes evitando assim a restauracao dos
dados.

Art. 10 - Do monitoramento e gestao da Infraestrutura computacional

| - Adotar ferramentas e procedimentos que subsidiem a atualizacdo da
Infraestrutura Computacional (substituicao por obsolescéncia).

Il - Definir indicadores minimos de seguranca da informacao,
especialmente no que se refere a deteccao de elementos de software
desatualizados, tais como: sistemas operacionais, aplicativos e antivirus,

lll - Realizar a gestao do Parque de Tecnolégico através de inventdrios de
maneira frequente.

IV - Adotar sempre que possivel a utilizacdo de ferramentas que permitam
o monitoramento ativo (automatizado e centralizado) do parque
computacional.
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V - Utilizar mecanismos de controle contra violacdao de integridade dos
ativos a fim de evitar risco de furto dos componentes e outras ocorréncias
de violacao de integridade, por exemplo, cadeados ou travas que impedem
0 acesso ao interior do gabinete.

VI - Realizar o controle de movimentacao das estacdes de trabalho, a fim
de evitar que os ativos sejam movimentados sem autorizacdo prévia e que
sejam furtados equipamentos ou componentes internos.

VIl - Empregar o uso de ferramentas de descoberta ativa e/ou passiva para
identificar dispositivos conectados a rede da instituicao e
automaticamente atualizar o inventario de ativos.

VIII - Utilizar controles técnicos em todos os ativos para garantir que
apenas software autorizado seja executado, sendo estes reavaliados com
frequéncia.

IX - Utilizar controles técnicos para garantir que apenas bibliotecas e
scripts autorizados, tenham permissdo para serem executados.

Art. 11 - Da seguranca da Informacao e Privacidade

| - Emitir termos de responsabilidade devidamente assinados pelos
colaboradores que utilizam o ativo regularmente;

Il - Realizar o monitoramento e a verificagao de aspectos de seguranga
fisica e integridade de equipamentos, atentando para o acompanhamento
mais intenso contra a violagao de seguranca desses dispositivos,
observando a conformidade com a Lei n2 13.709, de 14 de agosto de 2018,
Lei Geral de Prote¢ao de Dados Pessoais — LGPD.

lIl - Prover diretrizes para as politicas de backup e restauracao de dados
digitais da instituicao;

IV - Implantar e manter um programa de conscientizagao de seguranga que
possa influenciar e conscientizar o comportamento dos colaboradores,

tornando-os devidamente qualificados e assim atingir o objetivo de reduzir
riscos de seguranca cibernética da organizacao.

V - Identificar, especificar e documentar as finalidades, hipdteses de
tratamento e bases legais que fundamentam as atividades de tratamento
de dados pessoais e dados pessoais sensiveis.

VI - Evitar sempre que possivel a utilizacdo de dispositivos externos
(pendrive, HD externo) nas estagdes de trabalho institucionais.

VIl - As unidades devem orientar sobre o armazenamento de dados
pessoais nas estacdes de trabalho.
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Art. 12 - Da disponibilidade dos recursos computacionais para atividades
em Teletrabalho

| - Planejar, projetar e, se vidvel, reorganizar os espagos para que passem a
compartilhar recursos tecnoldgicos, visando a otimizacao dos recursos
disponiveis.

Il - Definir e instalar os recursos de Seguranca da Informacao
recomendados na POSIC necessarios para execucao das atividades.

[l - Implementar obrigatoriamente a utilizagdo do MFA (Multiplo Fator de
Autenticacdo).

IV - Disponibilizar formas de acesso seguro aos recursos hospedados na
rede interna Fiocruz, seja por VPN ou por Virtualizacao de Desktops.

V - Definir as configuracdes minimas das estacoes de trabalho para
realizacdo das atividades institucionais no ambito do PGD observando as
especificidades da sua atuacado, que podem impactar na configuracao
necessaria.

VI - As rotinas de inventdrio e mapeamento de ativos de informacgao
devem ser orientadas para a identificacdao dos ativos de informacao da
organizagao, a fim de manter o escopo da organizagdo mapeado e
documentado.

VIl - O registro de ativos de informagao resultante do processo de
mapeamento de ativos de informacdo devera conter:

a) os responsaveis (proprietdrios e custodiantes) de cada ativo de
informacao;

b) as informagdes basicas sobre os requisitos de seguranca da
informacdo de cada ativo de informacao;

c) as interfaces de cada ativo de informacao e as interdependéncias
entre eles.

VIl - Informacgdes ou ativos de informacdo de instalagdes de
processamento de informac¢des devem ser inventariados e documentados
e esse registro deve ser mantido atualizado.

IX - As unidades podem acatar a utilizacao de esta¢des de trabalho de uso
particular, ou seja, adquiridos pelo usudrio, para realizacao de atividades
institucionais desde que respeitado os critérios definidos na POSIC da
Fiocruz e acatados as orientagdes de acesso seguro. Para esses casos

é recomendavel que as unidades facam uso de ferramentas de VDI.
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Art. 13 - Da Gestao e Monitoramento dos Contratos das Estacdes de
Trabalho

| - A unidades devem adotar mecanismos de controle e fiscalizacao de
acordo as definigdes contidas na IN SGD/ME N2 94 de 2022.

Il - Nas aquisi¢gdes centralizadas, sera adotada fiscalizagao setorial
correspondente aos itens e quantidades em cumprimento ao disposto no
edital correspondente.

lIl - As responsabilidades dos fiscais setoriais das unidades serdao definidas
nos dispositivos contratuais.

IV - Indicadores de niveis de servicos devem ser definidos para toda e
qualquer contratacao de estacdo de trabalho, observando-se o conjunto
minimo de indicadores capaz de assegurar a efetiva prestacao de servico
com a qualidade esperada.

V - Os critérios de verificacao da qualidade constituem-se em
procedimento indispensavel para a fiscalizacao e a gestdo de contratos de
servicos da Fiocruz.VI - As contratacdes devem conter o seguinte conjunto
minimo de indicadores:

a) Indicador de atraso no fornecimento do equipamento (IAE);
b) Indicador de chamados atendido dentro do Prazo (ICP);
c) Indicador de disponibilidade de um ambiente/servico (IDAS);

d) Indicador de eficacia no tratamento de chamados, requisicdes ou
incidentes (IEC);

e) Indicador de satisfacao dos usuarios (ISU).

Paragrafo Unico. Outros indicadores podem ser definidos de acordo com a
modalidade de contratacdo de estagao de trabalho, complexidade,
capacidade computacional e a maturidade.

VIl - Deve avaliar quais as varidveis mais adequadas para medir da melhor
maneira possivel a qualidade dos servicos prestados.

VIl - Deve ser utilizada, preferencialmente, ferramenta automatizada, que
nao esteja sob gestao da contratada, de modo a otimizar a rotina de
fiscalizacdo e a gestao do contrato.

IX - Implementar e manter controles e procedimentos especificos para
assegurar completo e absoluto sigilo quanto a todos os dados e
informacdes de que o preposto ou os demais empregados da contratada
venham a tomar conhecimento em razao da execugdo do contrato, de
forma a assegurar que seus empregados e outros profissionais sob sua
direcdo e/ou controle respeitem o uso dos dados somente para as
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finalidades previstas em contrato e as restrigdes de uso dos ativos utilizado
para desenvolvimento e/ou operacdo da Solucgdo de TIC, cumprindo e
fazendo cumprir o disposto nos Termo de Compromisso e Termo(s) de
Ciéncia firmados respectivamente, pelo representante legal e pelo(s)
empregado(s) da contratada.

Art. 14 - Os casos omissos serao tratados pela Coordenacao-Geral de
Gestdo de Tecnologia da Informacao (Cogetic);

Art. 15 - A presente portaria entra em vigor a partir de sua assinatura.



