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FIOCRUZ - Fundagéo Oswaldo Cruz

Vice-Presidéncia de Gestdo e Desenvolvimento Institucional

Coordenagéo de Gestéo de Tecnologia da Informagao NOR MA I NST I TUC I ONAL DE
USO DE REDES SOCIAIS

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicac6es
REFERENCIA NORMATIVA

o Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informacéo
nos Orgdos e entidades da Administracdo Publica Federal.

e Norma Complementar n° 01 INO1/DSIC/GSI/PR, 30 de junho de 2009, que estabelece critérios
e procedimentos para elaboracdo, atualizagdo, alteragdo, aprovagédo e publicagdo de normas
complementares sobre Gestdo de Seguranca da Informagéo e Comunicacdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranga da Informacéo
e ComunicagGes no Ministério da Saude.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranca da Informacéo e
Comunicagdes da Fundacdo Oswaldo Cruz.

CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito da Fiocruz.

SUMARIO

L. OBIETIVO ..ot n s een s 2
2. PUBLICO-ALVO ...ttt s st 2
3. DEFINICOES E TERMINOLOGIAS ......oooveeeeeeereeeeeeeeteeseees s ves s sessessses s 2
4. DOCUMENTOS DE REFERENCIA DA NORMAL.........cooiiiieieieiieeeeeeeeeseess s, 3
B, REGRAS ..ottt et et 3
B. DISPOSICOES FINAIS.......ooieoieeeeeeeeiecese e see ettt s st 5
7. VIGENCIA E ATUALIZAGAQ ..o 5

INFORMACOES ADICIONAIS

Né&o se aplica.

APROVACAO

APROVADA PELA PORTARIA 18/2013-VPGDI



N° da Norma Revisio Emisso Folha

SIC-008CGTI/VPGDI 00 23/SET/2013 2/5

1. OBJETIVO

Este documento estabelece diretrizes para 0 uso das redes sociais nos aspectos relativos a Seguranca da

Informacdo e Comunicagdes no ambito da Fiocruz.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os colaboradores da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Ativos de informacdo: os meios de armazenamento, transmissdo e processamento, 0s sistemas de

informacdo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.
Autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada ou destruida por
uma determinada pessoa fisica, ou por um determinado sistema, érgdo ou entidade.

Comité de Seguranca da Informacdo e ComunicacBes: grupo de pessoas com a responsabilidade de

assessorar a implementacdo das acgGes de seguranca da informagdo e comunicagdes no ambito da
Fiocruz.

Confidencialidade: propriedade de que a informacdo nao esteja disponivel ou revelada a pessoa fisica,

sistema, 6rgdo ou entidade nao autorizado e credenciado.
Disponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgdo ou entidade.

Gestor de Seguranca da Informacdo e ComunicacOes: responsavel pelas acBes de seguranca da

informacdo e comunicagdes no &mbito da Fiocruz.

Integridade: propriedade de que a informacéo néo foi modificada ou destruida de maneira ndo autorizada
ou acidental.

Link encurtado: servigcos que encurta enderecos (url) longos de forma que eles sejam curtos o suficiente
para serem enviados por e-mail, Twitter, etc. Estes servi¢os sdo representados por sites como bit.ly
(j.mp), TinyURL e Migre.me, entre outros.

Perfil institucional: cadastro do érgédo/unidade como usuario em redes sociais, alinhado ao planejamento

estratégico e a Politica de Seguranca da Informagdo e Comunicacges (POSIC) da instituicdo, com
observancia de sua correlata atribuicdo e competéncia.

Politica de Seguranca da Informacéo e Comunicaces (POSIC): documento aprovado pelo Presidente

da Fiocruz, com o objetivo de fornecer diretrizes, critérios e suporte administrativo a implementacéo da
seguranca da informagéo e comunicacdes.

Redes sociais: estruturas sociais digitais compostas por pessoas ou organizagfes conectadas por um ou
varios tipos de relacdes, que partilham valores e objetivos comuns.

Seguranca da Informacéo e Comunicacges: acGes que objetivam viabilizar e assegurar a disponibilidade,

a integridade, a confidencialidade e a autenticidade das informagdes.
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Usuarios: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios, prestadores de

servico ou qualquer outro que obtiver autorizagdo do responsavel pela &rea interessada para acesso aos

ativos de informacéo da Fiocruz;

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem

resultar em risco para um sistema ou organizacgao, 0s quais podem ser evitados por uma acao interna de

seguranca da informacao.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —
Codigo de prética para a Gestdo da Seguranca da Informacéo;

e Norma Complementar n® 15 INO1/DSIC/GSI/PR, de 11 de junho de 2012, que estabelece
diretrizes para o uso seguro das redes sociais na Administragdo Publica Federal.

5. REGRAS

5.1. Disposigdes gerais

511

512

Entende-se como redes sociais as estruturas sociais digitais compostas por pessoas ou
organizagdes conectadas por um ou varios tipos de relagdes, que partilham valores e
objetivos comuns;

As redes sociais na Fiocruz podem ser utilizadas para a comunicag&o institucional entre
pessoas, empresas, 6rgdos e entidades publicas e privadas, desde que seu uso nao
comprometa a disponibilidade, integridade, confidencialidade e autenticidade dos

ativos de informacdo da instituigéo;

5.2. Diretrizes

521

522

As redes sociais ao serem utilizadas na Fiocruz por suas unidades devem ter como
finalidade a aproximacdo da instituicdo com o cidaddo, sendo entendidas como
ferramentas para a prestacdo de servicos publicos de forma agil e transparente, em
consonancia com o0s principios constitucionais da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia;

O uso das redes sociais deve respeitar a legislacdo vigente, a Politica de Seguranga da
Informacéo e Comunicagbes (POSIC) da Fiocruz e quaisquer outros atos normativos

complementares;

5.3. Critérios

53.1

As areas de comunicacdo devem designar um servidor publico, ocupante de cargo
efetivo, para responder por um ou mais perfis institucionais nas redes sociais e ser

responsavel pela equipe e sua coordenagdo. As equipes devem ser compostas



54.

5.5.
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exclusivamente por profissionais ocupantes de cargo efetivo da Fiocruz. No entanto,

caso ndo seja possivel, admite-se uma equipe mista;

5.3.2 E vedada a terceirizagio da administracio e gestdo dos perfis institucionais da Fiocruz
nas redes sociais;

5.3.3 A érea responsavel por uma conta com perfil institucional em uma rede social deve
utilizar o e-mail institucional (Ex: @fiocruz.br) da area responsavel;

5.3.4  As contas com perfil institucional devem ser associadas ao e-mail da area responsavel
pela conta em detrimento ao e-mail pessoal;

5.3.5 E vedada a utilizacdo de e-mail institucional em redes sociais por usuarios que nio
tenham o papel de produzir ou disseminar contetdo de caréater institucional;

LimitacOes

5.4.1 A Fiocruz permite o uso parcimonioso das redes sociais a partir das suas infraestruturas
de redes, desde que este uso ndo exceda os limites da ética, bom senso e razoabilidade;

5.4.2 O acesso as redes sociais pode ser monitorado pela area de TI correlata quanto a
endereco, quantidade de acessos, horario, tempo de permanéncia, tipo de contetdo e
volume de informacOes trafegadas, desde que o monitoramento seja feito por
pardmetros gerais;

5.4.3 O monitoramento servira para eventuais adequagdes de uso que se fizerem necessarias,

a fim de assegurar a melhor utilizagdo dos recursos de TI.

Responsabilidades

551

5.5.2

553

554

555

Todo usuario deve conhecer e cumprir as recomendacdes do Manual de Midias Sociais
elaborado pela Coordenadoria de Comunicacdo Social — CCS, que traz orientagdes
quanto ao uso responsavel das principais redes sociais;

Todo usuario, além do Manual de Midias Sociais, deve observar a legislacdo vigente, a
Politica de Seguranca da Informacéo e Comunicacdes (POSIC) da Fiocruz e quaisquer
outros atos normativos complementares a fim de que ndo comprometa a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes e
comunicacdes;

Todo usuario ao acessar uma rede social (independentemente de seu perfil de acesso) é
responsavel pelas informagdes veiculadas ou que de alguma forma tenham relagdo com
a instituicéo;

O usuério deve se certificar sobre a autenticidade de uma informag&o antes de divulga-
la em uma rede social,

O usuario responsavel por uma conta institucional em uma rede social deve adotar
comportamentos que protejam esta conta. Alguns exemplos séo:

a) Criar senhas fortes;
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Manter a senha em sigilo;
Trocar a senha periodicamente;
N&o salvar senhas no navegador;

N&o deixar o computador desblogueado quando se afastar dele;

Manter antivirus instalado e atualizado;

Sair do servigo usando o link “logout” (ou similar), etc.

Tomar as devidas precaucGes ao acessar um link encurtado;

5.5.6 O Servico de Seguranca da Informacdo e Comunicacbes da CGTI deve acompanhar e

analisar de forma continua o uso das redes segundo os critérios estabelecidos nesta

norma a fim de manter seu uso em niveis seguros.

6. DISPOSICOES FINAIS

6.1. Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranga dos ativos

ou o descumprimento desta norma ao Servigo de Seguranca da Informagéo e Comunicacdes

da CGTI.

6.2. Em casos de quebra de seguranga da informacdo por meio de recursos de TI, o Servigo de

Seguranca da Informacdo e Comunicacfes da CGTI deve ser imediatamente notificado a fim

de adotar as providéncias necessarias.

6.3. As notificagdes ao Servico de Seguranca da Informagdo e Comunicagdes devem ser feitas

através do e-mail sequranca@fiocruz.br.

6.4. Ao autor de infracdo a esta norma, serdo aplicadas as san¢des cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranga da Informagao e Comunicacdes da Fiocruz.

7. VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizacdo ocorrera

sempre que se fizer necessario.
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