Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Recomendagao de Seguranca 003/2021 - Cogetic
Em 18 de maio de 2021
Para: Gestores de TI das unidades da Fiocruz

Assunto: Arquivos de controle acessiveis remotamente

Prezados,

Considerando o cenario atual de exposi¢do da instituicdo e a necessidade de constante
revisdo e avaliagdo das infraestruturas criticas de TIC que suportam as atividades organizacionais ¢
proveem servicos em geral a sociedade através da Internet, pedimos aten¢do das areas de TI das
unidades da Fiocruz para a exposicao e acesso indevido de diretdrio e arquivos de configuragdo em

servidores de aplicagdes web.

Alguns diretérios armazenados em servidores web podem conter arquivos sensiveis
(geralmente relacionados a backup, configuragdo, autenticacdo, arquivos temporarios etc.). Esses
diretérios na maioria das vezes ndo estdo diretamente vinculados a aplicacdo e, caso estejam
indevidamente expostos, podem permitir a um usudrio malicioso a obtencdo de informagdes para a

realizac¢do de ataques mais direcionados e eficientes.

Esse tipo de falha pode estar relacionada a diversas vulnerabilidades j4 identificadas e
catalogadas em CWE’s, tais como, CWE-200: Information Exposure, CWE-538: File and Directory
Information Exposure, CWE-548: Exposure of Information Through Directory Listing etc.

Um exemplo dessa falha pode ocorrer na utilizagdo ferramentas para versionamento de
codigo (GitHub, por exemplo). Apesar de todos os beneficios trazidos por essas ferramentas, ao ser
criado um diretorio /.git no servidor em producao (que pode conter diversos arquivos, incluindo
arquivos de configuragdo com informagdes sensiveis), caso o diretdrio ndo esteja adequadamente
configurado, a exposi¢ao dos arquivos pode trazer grandes riscos a seguranga. Outros exemplos sdo
arquivos de configuracao .htaccess no Apache, web.config no ISS, .env do Laravel, entre outros.
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De uma forma geral, recomenda-se que diretérios que se iniciem com ndo tenham
permissao para serem listados ou acessados externamente. Caso o seu conteudo ndo seja necessario

para o funcionamento da aplicagdo, o ideal ¢ que seja removido do servidor web.

Uma das formas para corre¢do do problema ¢ especificar no arquivo de configura¢do do

servidor web os diretorios/arquivos que precisam ter seu acesso restringido. Isso pode ser feito
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utilizando expressdes regex para restringir o acesso a arquivos iniciados com “.”. Um exemplo
dessas configuragdes pode ser encontrado no endereco  https://gist.github.com/lynt-

smitka/1ce5c4bb3a8d251df0b3268019787664. Contudo, a solu¢do acima ndo ¢ exaustiva e

alternativas podem ser facilmente encontradas em foruns na Internet.

Referéncias:
e CWE-200

o https://cwe.mitre.org/data/definitions/200.html

e C(CWE-538

o https://cwe.mitre.org/data/definitions/538.html

e CWE-548

o https://cwe.mitre.org/data/definitions/548.html
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e Como desabilitar o acesso a diretérios que comegam com “.

o https://stackoverflow.com/questions/4352737/apache-configuration-regex-to-disable-

access-to-files-directories-beginning-wit/16734602

e Tratamento do diretdrio /.git no Apache

o https://stackoverflow.com/questions/38959525/hide-git-directory-or-file-with-apache

e Tratamento do diretdrio /.git no Nginx

o https://gist.github.com/jaxbot/5748513

e Tratamento do diretorio /.git no IIS

o https://insights.ursinus.edu/display/LEl/Securing+GIT+folderston+yourt+webserver
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