Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Alerta de Seguranca 002/2017 —Cogetic/VVPGDI
Em 25 de maio de 2017

Para: Gestores de T1 das unidades da Fiocruz

Assunto: Execucdo remota de codigo — Samba

Prezados Gestores de TI,

Descricao

Foi descoberta uma vulnerabilidade no Samba a partir da versdo 3.5.0 que permite a
execucdo remota de um conteddo malicioso carregado e executado através de compartilhamentos

com permisséo de escrita.

Recomendacao para correcdo

Instalar imediatamente 0 patch de corregao, disponivel em

http://www.samba.org/samba/security. Atualizacdo para as versdes mais antigas estdo disponiveis

em http://samba.org/samba/patches

Solucédo de contorno

Adicionar o parametro: nt pipe support = no para a se¢do (global) do smb.conf e em
seguida reiniciar o smbd. E importante observar que esta implementacdo pode desativar algumas

funcionalidades para clientes Windows.
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