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Para: Gestores de T1 das unidades da Fiocruz

Assunto: Gestdo de vulnerabilidades

Prezados Gestores,

O Gerenciamento de vulnerabilidades permite identificar falhas de seguranga antes que um
agente mal intencionado as explore e execute acfes maliciosas contra 0s recursos computacionais.

Uma ferramenta valiosa para a gestdo de vulnerabilidades ¢ a assinatura de listas de seguranca.

Essas listas permitem que os administradores sejam notificados automaticamente por e-mail
sempre que novas falhas e corre¢Oes de seguranca ("hot fixes", "service packs", "updates”, "new
releases”, entre outros) forem disponibilizadas pelo fabricante para seus produtos, permitindo uma
acdo mais rapida na implantacdo de contramedidas e correcGes e diminuindo a janela de exposicao

dos recursos computacionais a ataques.

Sendo assim, sugerimos a assinatura de listas de seguranca, tais como abaixo, sem prejuizo a

outras listas especificas:
e SecurityFocus Bugtrag: http://www.securityfocus.com/archive/l
e VulnWatch: http://www.vulnwatch.org/
e OSVDB: http://www.osvdb.org/mailing-lists.php
e Secunia: http://secunia.com/mailing_lists/
e US-CERT: http://www.us-cert.gov/cas/signup.html
e Produtos Microsoft: http://www.microsoft.com/technet/security/bulletin/notify.mspx

e NIST: http://nvd.nist.gov/
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