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Para: Gestores de TI das unidades da Fiocruz
Assunto: Drown Attack

1. Descricéo do problema

Recentemente foi descoberto um ataque chamado Drown Attack, que consiste em explorar
vulnerabilidades nas aplicagdes e servigos que utilizam o protocolo SSL/TLS, como por
exemplo o HTTPS. O ataque tem potencial para comprometer a confidencialidade e a

integridade das informacdes criptografadas trocadas entre o cliente e o servidor.

2. Sugestdo para mitigacao

Para mitigar o problema, recomenda-se atualizar o OpenSSL para as versdes 1.0.1s ou 1.0.2g
e desativar o protocolo SSLv2 de servigos como: WEB, SMTP, IMAP, POP, entre outros.

3. Informagdes complementares

Para identificar se o servico esta vulneravel, utilize a ferramenta disponivel no endereco

https://test.drownattack.com

Informacdes técnicas detalhadas estdo disponiveis no artigo https://drownattack.com/drown-

attack-paper.pdf

Atenciosamente,

Coordenacéo de Gestéo de Tecnologia da Informagéo
Seguranca da Informacdo e Comunicagdes
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