Ministério da Saude

FIOCRUZ
Fundacao Oswaldo Cruz

Recomendacao de Seguranca 002/2020 — Cogetic
Em 19 de marco de 2020
Para: Gestores de T das unidades da Fiocruz

Assunto: Correcdes de vulnerabilidade criticas para Trend Micro Apex One e Officescan XG

Prezados Gestores de TI,

A Trend Micro langou no dia 16 de marco, atualizacdes criticas para as solu¢cbes Apex One
(CP 2117), Officescan XG (CP 1988) e Officescan XG SP1 (CP 5474). A atualizacdo corrige
problemas relacionado as seguintes vulnerabilidades: CVE-2020-8467, CVE-2020-8468, CVE-2020-
8470, CVE-2020-8598 e CVE-2020-8599.

Como é sabido, as frequentes atualizacdes de seguranca corrigem vulnerabilidades como
problemas de desempenho e erros de programacdo (bugs). Essas vulnerabilidades podem ser

exploradas por acGes maliciosas, malware, entre outros.

Desta forma, recomendamos que os servidores que ainda utilizam as versdes citadas acima,
sejam atualizadas para uma versdo mais recente do software, com suporte e atualizacdes de seguranca,
de forma a evitar incidentes de seguranca da informacdo que possam causar danos a instituicao. As
Unidades gue mantém sua console web de gerenciamento administrada pela Cogetic ndo necessitardo

realizar nenhuma intervencéo técnica.

Referéncia;: https://success.trendmicro.com/solution/000245571
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