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Fundação Oswaldo Cruz – Coordenação-Geral de Gestão de Tecnologia da Informação  

Alerta de Segurança 002/2021 - Cogetic 

Em 8 de setembro de 2021 

Para: Gestores de TI das unidades da Fiocruz 

Assunto: Vulnerabilidade em arquivos do MS Office 

 

Prezados Gestores de TI, 

Foi identificada uma vulnerabilidade em arquivos do MS Office, conforme CVE-2021-

40444. A vulnerabilidade descoberta em produtos Microsoft afeta o Sistema Operacional Windows 

por meio de execução de controles ActiveX incluídos em arquivos do pacote Office. Já foram 

identificados códigos maliciosos (exploits) explorando vulnerabilidade dos controles ActiveX onde 

o atacante pode ter acesso irrestrito ao computador alvo. 

O ataque é de baixa complexidade e não requer privilégios para sua execução, com alto 

impacto para a confidencialidade, integridade e disponibilidade.  

Recomendação  

⎯ Mantenham os softwares TM Apex One e TM Deep Security, ou qualquer outro software de 

proteção antimalware mantido pela unidade atualizados; 

⎯ Desabilitem, com a urgência que o caso requer, a instalação de todos os controles ActiveX 

no Internet Explorer;  

⎯ Orientem os usuários da rede sobre o risco de abrir arquivos do Office recebidos de fontes 

desconhecidas. 

Referências 

⎯ Procedimento de desativação dos controles ActiveX: https://msrc.microsoft.com/update-

guide/vulnerability/CVE-2021-40444  

⎯ Vulnerabilidade catalogada pelo Mitre.org: https://cve.mitre.org/cgi-

bin/cvename.cgi?name=CVE-2021-40444  
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