VVPN —Virtual Private Network

Guia para configuragao de conexao
segura atraves do servico VPN




Conteudo

Este guia traz orienta¢oes para:

Etapa1 D Etapa 2 Etapa 3
Download e instalacao Configuragao da Acesso remoto ao
conexao VPN dispositivo

Nota: caso jd tenha o Adobe Reader instalado, siga para o passo 2 para configura-lo. Caso ja tenha executado a instalagdo e configuragdo, vd ao passo 3.
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Etapai

Download e instalagao




Download e instalagao

@ Forticlient - Next Generation Enc X =+

Acesse https://forticlient.com/downloads

<« (& @ forticlient.com/downloads

FortiClient

|dentifique o sistema operacional
correspondente e clique no icone Download para
baixar o arquivo de instalacao do FortiClient

Version 6.0

r

' Mac 05X v10.12 Sierra or higher
(& Ubuntu 16.04 or higher
- Red Hat, CentO5 7.4 or higher

iOS 105 ¢.000r higher
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https://forticlient.com/downloads

Download e instalagao

Execute o arquivo de instalacdo
Aguarde a transferéncia do instalador
Marque a caixa de verificacao

(3] clique no botao ‘Next’

; » Este Computador * Downloads

* [“lifes, I have read and accept the! | License Agreement Cancel

& FortiClientOnlinelnstaller_6.0

FortiClient Instalador

Status

Baixando imagem [18%)...

bt
I

1 FortiClient Setup - ®

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Mext to continue
or Cancel to exit the Setup Wizard.

o

1
o
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Download e instalagao

Marque as op¢des e clique e
- Secure Remote Acecss

- Additional Security Features (AntiVirus)

n Clique no botao ‘Next’

#2 FortiClient Setup

Choose Setup Type
Choose the setup type that best suits your needs

Security Fabric Agent

Endpoint telemetry, host vulnerability scanning and remediation

- Secure Remote Access
S5L and IPsec VPN

[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

Additional Security Features
’ antivirus [ ] Web Filtering [ ] single Sign Cn
[ ] application Firewall

Back Mext

Cancel

1
B3
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Download e instalagao

n Mantenha a pasta de destino sugerida

Clique no botao ‘Next’

#2 FortiClient Setup —

Destination Folder

Click Mext to install to the default folder or dick Change to choose another. =- —

Install FortiClient to: n

C:\Program Files\Fortinet\FortiClient),

Change...

Cancel
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Download e instalagao

Clique no botao ‘Install’

#2 FortiClient Setup —

g g amk
Ready to install FortiClient e B
"ay
Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Clidk Cancel to exit the wizard.
Back I Install I Cancel
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Download e instalagao

Aguardar instalac3o... Ao término, clique no botdo ‘Finish’
#2 FortiClient Setup — * #2 FortiClient Setup — X
ami
Installing FortiClient =-= Completed the FortiClient Setup Wizard

Please wait while the Setup Wizard installs FortiClient.

Click the Finish button to exit the Setup Wizard.

Status:

oot || e
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Download e instalagao

Ao final, sera exibido um icone verde indicando

o - que a instalacao foi concluida
Ao término, o software baixara

automaticamente alguns componentes

7 . .
NnNaraccarinc 2N call 'FI INcinnamantn

& FortiClient — pd

Baikanda componentes....
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Etapa 2

Instalacao e configuracao da cadeia de certificados




Configuracao da conexao VPN

Abra o FortiClient a partir do icone na area de No menu disponivel no lado esquerdo da janela,
trabalho ou na barra de ferramentas ou escolha a opgao acesso remoto

clicando ‘vl'cone na barra de tarefas e . .

Arguivo  Ajuda

'@1 FortiClient

Aplicativo

L} ACESSO REMOTO
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Configuracao da conexao VPN

Preencha os campos abaixo da seguinte forma:
Nome da Conexao: Fiocruz
Descrigao: VPN Fiocruz
Gateway remoto: vpn.fiocruz.br

Clique no botao ‘Salvar’

Observacao: caso os demais campos
apresentem uma configuracao diferente,
utilizar a configuracao de acordo com a
imagem ao lado

& FortiClient
Arquivo  Ajuda

L4 ACESSO REMOTO

= X
(x]
Nova conexao VPN
18
s [ S
Nome da Conexio Fiocruz
Descrigao VPN Fiocruz

Gateway Remoto

vpn fiocruz.br

Certificado do Cliente

Autenticagdo

[ Porta customizada  [443

Nenhum

o Prompt no login ‘:) Salvar login
[[J Nao Avisar sobre Certificados de Servidores ndo validos

Cancelar

1
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Configuracao da conexao VPN

v
Arquivo Ajuda

Agora que sua conexao ja esta configurada,
mas entrar com suas credenciais para se
conectar. E o mesmo usuario e senha utilizados
para acessar a rede, o e-mail e outros servigos
baseados em login Unico.

Importante: utilize apenas o nome do usuario,
sem o @ﬁOCFUZ.bI’ L3 ACESSO REMOTO

Caso sua conta seja diferente de @fiocruz.br,
solicite primeiro a criagdao da sua conta atraves
da RSI (https://rsi.fiocruz.br)

..........
"""

Nome da VPN Fiocruz
Usuério joao.silva

Senha  |esssssssceeee
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https://rsi.fiocruz.br/

Configuracao da conexao VPN

& FortiClient
Arquivo Ajuda

Pronto! Agora vocé esta conectado de forma
segura a rede da instituicao e ja pode utilizar
outros servigos como se estivesse na rede de
trabalho.

VPN Conectada

Nome da VPN Fiocruz
Endereco IP 10.10.10.3
Usudrio joao.silva
Duragdo 00:00:11
Bytes Recebidos 21.88 KB
Bytes Enviados 26.78 KB

L} ACESSO REMOTO
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Etapa 3

Configuragao da conexao VPN




Conexao ao dispositivo remoto

C] Clique no botao Iniciar na barra de tarefas do
Windows e digite “Permitir o acesso remoto ao
computador”. Abra a aplicagao para iniciar a
configuracao.

O @
Melhor correspondéncia

" Permitir o acesso remoto ao
~  computador

Painel de controle
Pesquisar na Web

2 Permitir o acesso remoto ao
computador - Ver resultados da Web

2 Permitir o acesso remoto ao com putador|
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Conexao ao dispositivo remoto

Deixe marcada as opg¢oes: Propriedades do Sistema X
* Permitir conexdes de Assisténcia Remota Nome do Computador Hardware | Avangado ~ Protegio do Sistema  Remoto
para este computador; Assisténcia Remota
* Permitir conexoes remotas com este et conexses de Assistncia Hemota pars sste computader
computador; 0 que scontece quando eu aivo & Assisténcia Remota?
Avangado...

Area de Trabalho Remata

Escolha uma opgdo e especifigue quem pode se conectar.

(") N3o pemitir conexdes remotas com este computador

{®) Permitir conexdes remotas com este computador

Permitir conexdes somente de computadores que estejam executando
a firea de Trabalho Remota com Autenticacso no Nivel da Rede
(recomendavel)

Ajude-me a escaolher Selecionar Usuarios. ..

Cancelar Aplicar
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Conexao ao dispositivo remoto

C] Clique no botao Iniciar na barra de tarefas do
Windows e digite “Conexdo de Area de
Trabalho Remota”. Abra a aplicagao para iniciar
a configuracao.

O @
Melhor correspondéncia

.'_. Conexdo de Area de Trabalho Remota

¥ N
= Aplicativo
Pesquisar na Web
/O CoNnexao - Ver resultados da Web

Configuragdes (5)

£ conexid
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Conexao ao dispositivo remoto

Informe o IP ou nome do computador que %2 Conexdo de Area de Trabalho Remota - X
deseja acessar e informe sua credencial de & Conex3o de
acesso (usuario e senha) "~>¢) Area de Trabalho Remota

Importa nte: caso néo Conhe(_;a O nome ou Computador: |Exem|:uln:u:cnnu:n.rtan:l-:ur.fal:urikam.cnm V|
endereco IP do seu computador remoto, entre
em contato com a area de Tl da sua unidade

Mome de usuaro:  Menhum especi...

0 campo de mnome do computador esta em branco. Digite um
nome completo de computadaor remoto.

() Mostrar Opgdes Fiuda
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Cogetic

Servico de Seguranca da Informacao e Comunicagdes

https://Cogetic.fiocruz.br



https://cogetic.fiocruz.br/

