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Vice-Presidéncia de Gestéo e Desenvolvimento Institucional

NORMA INSTITUCIONAL DE

Coordenacdo de Gestdo de Tecnologia da Informagao AQU IS I CAO, DNESE NVO I—VI M E NTO
E MANUTENCAO DE SISTEMAS DE
INFORMACAO

ORIGEM
VPGDI/CGTI/Servico de Seguranca da Informacdo e Comunicacfes

REFERENCIA NORMATIVA

e Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranca da Informag&o

nos 6rgaos e entidades da Administracdo Publica Federal.

e Norma Complementar n® 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece

critérios e procedimentos para elaboracdo, atualizagdo, alteracdo, aprovacédo e publicacéo de

normas complementares sobre Gestéo de Segurancga da Informacéo e Comunicagdes.

e Portaria n° 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranga da

Informagdo e Comunicages no Ministério da Salde.

e Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguranc¢a da Informacao

e Comunicacdes da Fundacdo Oswaldo Cruz.
CAMPO DE APLICACAO

Esta norma se aplica a todos no ambito da Fiocruz.
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INFORMAGCOES ADICIONAIS

Né&o se aplica.
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1. OBJETIVO

Este documento estabelece as diretrizes de seguranga para aquisi¢do, desenvolvimento e manutengédo

de sistemas da informag&o no ambito da Fiocruz.

2. PUBLICO-ALVO

Esta norma aplica-se a todos que executam atividades profissionais que envolvem aquisicéo,

desenvolvimento e manutencdo de sistemas de informacao no ambito da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a possibilidade de
usar os ativos de informacao.

Ativos de informacdo: os meios de armazenamento, transmissdo e processamento, 0s sistemas de

informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso.
Controle: Medidas de protecéo utilizada para reducdo do risco.

Quebra de seguranga: acdo ou omissdo, intencional ou acidental, que resulta no comprometimento da

seguranca da informacao e comunicacdes;

Requisitos: condicao ou capacidade com a qual o sistema deve estar de acordo.

Usuario: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios, prestadores de
servico ou qualquer outro que obtiver autorizacdo do responsavel pela area interessada para acesso aos

ativos de informacdo da Fiocruz.

4. DOCUMENTOS DE REFERENCIA DA NORMA

e ABNT NBR ISO/IEC 27001:2006 — Tecnologia da Informacdo — Técnicas de seguranca —
Sistemas de Gestdo de Seguranca da Informacao — Requisitos

e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de seguranca —
Cddigo de prética para a Gestdo da Seguranca da Informac&o.

e |ISO/IEC 15408-1:2009 — Information technology — Security techniques — Evaluation criteria
for IT security — Part 1: Introduction and general model.

e ISO/IEC 15408-2:2008 — Information technology — Security techniques — Evaluation criteria
for IT security — Part 2: Security functional components.

e Norma Complementar n°® 07 INO1/DSIC/GSI/PR, de 6 de maio de 2010, que estabelece as
diretrizes para implementacdo de controles de acesso relativos & Seguranga da Informacao e
Comunicagdes.

e Boas Préticas em Seguranca da Informagdo — Tribunal de Contas da Unido — 32 edicéo.
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REGRAS

DisposicOes gerais

511

512

513

514

5.15

Todos os requisitos de seguranca devem ser identificados e justificados na fase de
definicdo de requisitos de um projeto, acordados e documentados.

Todo projeto de sistema de informacdo antes da sua concepgdo, inclusive aquele
desenvolvido pelo usuério, deve ser submetido a é&rea de TI correlata para
avaliacdo/homologacao dos aspectos de seguran¢a da informacgdo, consumo de recursos
tecnoldgicos e comprometimento de outros servigos.

Esta norma ndo substitui o documento de metodologia de desenvolvimento de sistemas
adotado pelas Unidades da Fiocruz, mas o complementa quanto aos aspectos de
seguranca da informacao e comunicagdes.

Os sistemas de informacdo classificados como criticos deverdo ser desenvolvidos
levando em consideracao requisitos para sua contingéncia.

Todos os usudrios que utilizardo um sistema devem ser treinados e capacitados para

exercer suas atividades.

Requisitos de seguranga de sistemas de informacéo

521
522
523

Devem ser considerados requisitos de seguranca na definigdo dos novos sistemas.
Devem ser considerados requisitos de seguranca na aquisi¢do de novos sistemas.
Devem ser considerados requisitos de seguranca em todas as fases de criagdo dos

sistemas, ou seja, defini¢do, projeto, desenvolvimento, implantacdo e manutencéo.

Processamento correto nas aplicacdes

531

5.3.2

5.3.3

534

5.3.5

5.3.6

Devem ser incorporados controles apropriados em projetos de aplicagdes para assegurar
0 processamento correto.

Os controles devem incluir os dados de entrada, 0 processamento interno e os dados de
saida.

Controles adicionais para sistemas que processem informagfes sensiveis, valiosas ou
criticas ou que nessas exergam algum impacto devem ser determinados com base em
requisitos de seguranca e anélise/avaliacao de riscos.

Os dados de entrada de aplicagdes devem ser validados para garantir que sdo corretos e
apropriados.

Devem ser incorporadas nas aplicacbes checagens de validacdo com o objetivo de
detectar qualquer corrupcdo de informacdes por erros ou por a¢des deliberadas.

Devem ser identificados e implementados requisitos e controles apropriados para

garantir a autenticidade e proteger a integridade das mensagens em aplicaces.
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Devem ser validados os dados de saida das aplicacbes para assegurar que O
processamento das informacGes armazenadas estd correto e € apropriado as
circunstancias.

A utilizacdo dos recursos e as projecdes feitas para a necessidade de capacidade futura
devem ser monitoradas de modo a garantir o desempenho requerido do sistema de

informacao.

Controles criptograficos

54.1
5.4.2

Devem ser elaboradas e implementadas politicas de uso de criptografia nos sistemas.
Devem ser armazenadas em servidores de rede com nivel de seguranca elevado as

chaves utilizadas nas solucdes de criptografia.

Seguranca dos arquivos do sistema

551
552

553

Devem ser documentos os procedimentos para a instalagdo e atualizacdo de softwares.
A massa de dados utilizados nos testes da fabrica de software deve ser diferente da
utilizada no ambiente de producéo.

O acesso aos cadigos fontes dos sistemas deve ser controlado e autorizado pela area de

TI correlata.

Seguranca em processo de desenvolvimento e de suporte

56.1
56.2

5.6.3
5.6.4

5.6.5

5.6.6

Deve ser documentado e implementado um processo de gestdo de mudancas.

A éarea de TI correlata deve supervisionar o processo desde o seu planejamento até a
implementag&o no caso de desenvolvimento de softwares por terceiros.

Deve ser implementado controle de versdo para garantir a gestdo dos codigos fontes.
Deve ser realizada a analises de riscos a fim de detectar falhas nos sistema que possam
comprometer a seguranga da informagé&o.

O suporte dos sistemas somente podera ser realizado apds abertura de chamado (para
registro dos eventos).

Devem ser protegidas as informacgdes envolvidas em transagdes online, a fim de
prevenir transmissfes incompletas, erros de roteamento, alteracBes ndo autorizadas de
mensagens, divulgacdo ndo autorizada, duplicacdo ou reapresentacdo de mensagem néo

autorizada.

Gestdo de Vulnerabilidades técnicas

571

5.7.2

Devem ser investigado e tratado de forma continua as vulnerabilidades técnicas dos
sistemas de informag&o em uso.
Devem ser avaliada e implementada medidas apropriadas para lidar com os riscos

associados a uma eventual vulnerabilidade.
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DISPOSICOES FINAIS

Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranca dos ativos ou
0 descumprimento desta norma ao Servico de Seguranca da Informacdo e Comunicacdes da
CGTL.

Em casos de quebra de seguranca da informacao por meio de recursos de TI, o Servigo de
Seguranca da Informacgéo e ComunicacBes da CGTI deve ser imediatamente notificado a fim de

adotar as providéncias necessarias.

As notificacdes ao Servico de Seguranca da Informagdo e Comunicagdes devem ser feitas

através do e-mail sequranca@fiocruz.br.

Ao autor de infracdo a esta norma, serdo aplicadas as sangdes cabiveis conforme previsto no

capitulo “Penalidades” da Politica de Seguranca da Informacao e Comunicacdes da Fiocruz.

VIGENCIA E ATUALIZACAO

Esta norma operacional entra em vigor a partir da data de sua publicacdo e sua atualizacdo ocorrera

sempre que se fizer necessario.
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