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Introducao

Apresentamos, neste documento, um conjunto de servicos de TIC, parte deles provida na modalidade de Software como
Servico (Saas) em uma plataforma em nuvem publica, que visamos oferecer a toda comunidade da Fiocruz.

Esta plataforma compreende o fornecimento dos servigos de correio eletronico, reunides virtuais, pacote de escritorio,
colaboracao em rede e trabalho remoto em equipe por sua unidade.

A utilizacao desses servicos de TIC podera prover o nivel de performance adequado ao trabalho remoto institucional.

O documento contempla, ainda, informacdes sobre o servico de acesso remoto a sua estagdes de trabalho na Fiocruz e
unidades, acesso e tramitacao de processos virtuais e orientagdes de seguranca para o trabalho remoto.

Os canais e formas de acesso ao suporte remoto aos usuarios da Fiocruz, também sdo apresentados neste documento.

Sugerimos que vocé visite o site da Cogetic (cogetic.fiocruz.br) e da area de Tl de sua unidade, para obter mais informacdes
sobre os servicos de apoio ao trabalho remoto.



cogetic.fiocruz.br

Pacote de escritorio

Os servicos de editor de textos, planilhas e apresentacdes sdo disponibilizados por meio do Office 365 a todos os usuarios da Presidéncia e das unidades.

O acesso e a utilizacdo dessas ferramentas se da por meio de uma aplicacao na Internet.

Como isso funciona:
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Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao enderego cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Pacote de escritorio — operacdes basicas

Como a aplicacao é totalmente web, as opera¢des de edicao e salvamento de arquivos sdo ligeiramente diferentes de um software instalado em seu

computador.
Funciona da seguinte forma:
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Novo Novas pastas de trabalho salvas em: @ OneDrive  Ocultar modelos
Informacées
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: Abrir
Nova pasta de trabalho e. Orgamento de compras de, Planejador de projetos do Fazer uma lista Salvar como

Imprimir
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M Comentarios

c Para criar um novo arquivo, clique em a Quando salvar o arquivo, vocé podera armazena- 9

Salvar como

Salvar como

Salvar uma copia online

Renomear

Renomear esta pasta de trabalho.

Baixar uma Copia

Baixe uma c6pia para seu computador

Baixar como ODS

Baixe uma cGpia desta pasta de trabalho no seu computador como um arquivo ODS

Onde Esta o Botao Salvar?
Mio hé um bot3o Salvar porque estamos salvando automaticamente a pasta de
trabalho

Novo ou + . lo na nuvem, clicando na opg¢do Salvar uma
copia online, ou baixa-lo em seu computador,
clicando na opcao Baixar uma copia para o seu

computador.
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Carregando para o OneDrive
Investimentos 2019 - Infraestrutut
OneDrive for Business de Thiago Carell

O arquivo serd aberto automaticamente apds a concluséo do
carregamento

Custo Exchange On premise
OneDrive for Business de Geraldo Sorte

Dica: agora vocé pode arrastar @ sotar arquivos para carregi-los.

% Custo Exchange On premise Carell editou

OneDrive for Business de Thiago Carell in. de 2019

Cancelar . o
Mais no OneDrive —

M Comentarios

Para editar um arquivo armazenado na nuvem,
basta localiza-lo em uma de suas pastas online.
Caso o arquivo esteja em seu computador pessoal,
clique no link Carregar e abrir, que é encontrada
rolando a pagina principal,.

. Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao enderego cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Reunides Virtuals

As reunides virtuais sdo realizadas pelo Microsoft Teams que esta disponivel a todos g i
m Microsoft

m FIOCRUZ m FIOCRUZ

os usuario da Presidéncia e das unidades. As reunides podem envolver participantes

Entrar
) o . / & geraldo.sorte@fiocruz.br geraldo.sorte@fiocruz.br
internos e externos a Fiocruz. Como funciona: Email, telefone ou Skype
, . i ?
Insira ay Continuar conectado?
Néo tem uma conta? Crie umal Faca isso para reduzir o nimero de vezes que sera

Acesse o endereco portal.office.com , informe seu e-mail e clique em Avangar. 7

Nao consegue acessar sua conta?

solicital entrar.

Na proxima tela, informe a senha do seu e-mail e clique em Entrar. Marque a

Esqueci minha senha

Opgaes de entrada #| Nao mostrar isso novamente

opcao Nao mostrar isso novamente e cligue no botdao Sim na tela seguinte.
. | °

Nao

Office 365

Clique no icone correspondente ao

Teams. Boa noite Microsoft Teams “ Pesquise ou digite um comando
[ ] ﬁ - Calendario G4 Reunir agora =+ Nova reunido
Outlook OneDrive
% K] Hoje < > Abril 2020 B Semana de Trabalho
Tea ms . P Todos os 06 07 08 09 10

aplicativos
Segunda-feira Terca-feira Quarta-feira Quinta-feira Sexta-feira

Tela do Teams, clique na opcao Calendario no menu lateral esquerdo.
Cligue no botdo Reunir agora para realizar uma reunido instantanea

ou agende uma reunido clicando no botdo Nova reuniao.

Caso queira fazer uma chama rapida, clique na opcdo Chamadas, também

no menu lateral esquerdo.
11h

. Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao endereco cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Reunides Virtuais — instalacdo local e recomendacdes

Além da uso pelo navegador, o Teams também tem a opcao de instalacdo em seu computador pessoal. O download

do aplicativo gratuito pode ser feito pelo endereco https://products.office.com/pt-br/microsoft-teams/download-app,
em versdes para os sistemas operacionais Windows e MacOS. O aplicativo também esta disponivel para smartphones

com sistemas operacionais Android e 10S, sem custos.

Algumas recomendacdes sdo importantes para a realizacdo de reunides virtuais produtivas e com boa qualidade:

Nao deixe para instalar o software em seu computador ou acessar a versao web da ferramenta

pela primeira vez no inicio da reuniao. Realize essa operacao com alguma antecedéncia.
Microsoft Teams

Utilize uma conexdo com a Internet de no minimo 5 Mega bits/segundo.

Reunido com

Evite lugares com barulho ao fundo, pois isso ira gerar ruidos que irdo prejudicar a todos
os demais participantes.

Em reunides com muitos participantes, procure desabilitar seu microfone quando nao
estivar falando. Além disso, a exibicdo do video de muitos participantes na mesma tela
do computador pode tornar a visualizacdo confusa e a transmissao mais lenta. Nesse
caso, desabilite o seu video, habilitando-o somente quando vocé estiver com a

Outras opgges de ingresso

palavra.

Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao enderego cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Colaboracdo e trabalho remoto em equipes

O Microsoft Teams ¢ a ferramenta licenciada para todos os usuarios da Fiocruz para criagdo do ambiente remoto, comunicacdo e trabalho colaborativo em equipe. A
ferramenta permite a edicdo compartilhada de documentos, a comunicagdo entre os membros da equipe, a definicdo e gestdo de tarefas, entre outros. Funciona assim:

Acesse o endereco portal.office.com , informe seu e-mail e clique em Avangar.

. . . Na tela seguinte clique no icone correspondente ao Teams.
Na proxima tela, informe a senha do seu e-mail e clique em Entrar. Marque a

opgao Nao mostrar isso novamente e no botao Sim na tela seguinte.

. , . Ao ingressar em uma equipe, vocé estara em um ambiente virtual para a
Na tela do Teams, clique no icone Equipes, no menu lateral esquerdo, para

. . . . . comunicagdo com os membros, carga e edicao de arquivos, postagens, registro
entrar em uma equipe . Clique no link Crie uma nova equipe, na parte

e . . . de conhecimento acumulado, entre outras funcionalidades. equipe
inferior da tela, para criar uma nova equipe ou ingressar em uma.

Microsoft Teams £ Pesquise ou digite um comando m

Microsoft Teams “ Pesquise ou digite um comando

Equipes Y ! Geral Postagens Arquivos Wiki + © Equipe Equipes Y ! Geral Postagens @ wiki + &
-
Suas equipes Suas equipes + Novo ~ T Carregar ~ &g Sincronizar % Copiarlink ¥ Baixar - = Todos os Documentos

Bem-vindo a equipe!

- Cogetic (Coordenadores) . n Cogetic (Coordenadores) N
Veja como comecar... General > Trabalho Remotg
Geral Geral Eq Pesquise ou digite um comando
» o', Nome v Arquivo Pagina Inicial  Inserir  Layout  Referéncias @ Pesquisar D || B conversa | | = || Fechar
= 2ot GT Service Desk o —
A [~ *gs GT Service Desk v [v & cofonsFt v[1t v N T § Av o SvEv e fev Ov 8
Geral ‘ Geral Infraestrutura
Catal de Servi o
talogo de Servigos Catalogo de Servigos
Sistema
Formas de Remuneragio ) Formas de Remuneracio
2 canais ocultos — 2 canais ocultos Seguranga [PLANO DE CONTINGENCIA COGETIC
ENFRENTAMENTO DO CORONAVIRUS (COVID-18)
H Rede dos Comités de G... -+ ! H Rede dos Comités de G... --- @  PLANO DE CBNTIN
. i i ) ) A COBETIC - Coordenagdo e Gestio de Tecnologia da Informagio & Comunicagio
Forum TIC Adicionar pessoas Criar mais canais Abrir as Perguntas Frequentes - B TIC da Fiocruz, em alinhamento a0 plano de contingéncia do Ministério da Salde e
oo visando a ofientar institucionalmente a manutengdo das alividades em um ambiente
seguro e sauddvel, a Fiocruz langou seu Planc de Contingéncia da Fiocruz diante da
| T ] pandemia da doenga pelo SARS-CoV-2 (Covid-18); assim como também seguindo as

orientaglies para a gesldo do trabalho na Fiocruz conforme documento conjunia
COGETIC e VPGDI. orientagdes sobre os aspectos relativos & gestao do trabalho para
que possamos garantir a protecdo dos trabalhadores e estabelecer condigles de
trabalho para 0s envolvidos nas atividades essenciais relativas ao enfrentamento da
pandemia da doenca causada pelo COVID-19.

Inicie uma nova conversa. Digite @ para mencionar alguém

< & Criar uma equipe ou ingr.. ,@ A & © B G Q B

. Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao enderego cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Pigina 1de2 672 polawras  Portugués (Brasil) - 100% +



portal.office.com
mailto:cstic@fiocruz.br

Correio eletronico

O acesso aos servigos de correio eletronico depende da forma como esse servico foi implementado pela area de Tl de cada unidade.

Frequentemente, a implementacao desse tipo de servico permite o acesso as caixas postais por meio do navegador, a partir de uma conexao externa a rede
local da unidade.

No caso da Presidéncia, EPSJV, COC, ICTB, ILMD, IRR, ICC, Fiocruz-Piaui, Fiocruz- 4 Outook x 4 - 0 X
< C @ comeiofiocruzbr/owa/auth/logon.aspx?replaceCurrent=18wurl=https%3a%2f%2fcorreio fiocruz br¥2fowa o Q e i

Rondonia, Fiocruz Ceara, Gereb, o acesso a esse servico é feito pelo endereco
correio.fiocruz.br, utilizando seu usuario e senha da rede.

O correio.fiocruz.br ¢ um servico da Nuvem Fiocruz, cuja adesdo esta

disponivel a todos os usuarios da Fundagdo e unidades. Ao utilizar esse servico, o
Correio Fiocruz

0s usuarios estardao em um ambiente que facilita a integracdo entre todos os

Nome de usudrio:

seus participantes.

® Iniciar sessao

. Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao enderego cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Correio eletronico

A Cogetic esta realizando a movimentagao das caixas de correio dos setores da Presidéncia para um ambiente com maior disponibilidade de espaco, performance de acesso
e integracao com outras ferramentas colaboracao e produtividade.

Caso a sua caixa de correio tenha sido movimentada para esse novo ambiente, ao realizar o seu login no site correio.fiocruz.br, siga os procedimentos abaixo descritos.

Fj FIOCRUZ -t
DFIOCRUZ
Entrar geraldo.sort:
Continuar para Outlook € geraldo.sorte@fiocruz.br .
. . . Insi h Continuar conectado?
cn A earinta [l maps abete act S N . nsira a senha
Use o sequinte fink para abrir esta caiva de correio com o melhor desempenho; mplecor T —
/]

hitp:fout

ook com/owa/fiocruz.br/geraldo sorte@fiocruzbrmail onmicrosoft.com s o e

# Nao mostrar isso novamente

Informe, novamente, o seu endereco de Na tela seguinte, informe Marque a opgao para Continuar

c Clique no link da pagina seguinte ao

login no site correio.fiocruz.br.

e-mail e clique em Avancar. novamente a sua senha e clique no conectado e clique no botao Sim.

botao Entrar

n Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao endereco cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Armazenamento de arquivos

Os arquivos e documentos de uso institucional devem sempre armazenados
no Servidor de Arquivos Corporativo da sua unidade ou da Presidéncia.

O acesso remoto a esses arquivos pode deve ser feito de duas formas.

a Por meio do uso de uma conexao segura com o servidor de arquivos
da unidade, normalmente através de uma solucao de VPN (Virtual

()

Private Network);

a Através de um software que disponibiliza o acesso direto ao o
servidor de arquivos pelo seu navegador.

No caso da Presidéncia, ILMD, ICTB e EPSJV, o modelo adotado para o
acesso remoto aos arquivos e documentos de uso corporativo € o Wil
segundo. Assim, esse acesso é feito por meio do endereco drive.fiocruz.br. —

Procure a orientacao da area de Tl de sua unidade sobre como esse servico
é provido por meio da infraestrutura de TIC local.

n Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao endereco cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Acesso Remoto a Estacao de Trabalho

O servigo de acesso remoto as estaces de trabalho, permite que o usuario consiga,
em seu computador ou dispositivo pessoal, espelhar a sua estacdo de trabalho na
instituicdo. O uso desse servico € necessario para aqueles usuarios que necessitam
ter acesso a sistemas ou software que s6 podem ser executados dentro da rede local

da instituicdo, como ERPs, alguns softwares de Governo, CAD, entre outros. e L2} Remote Desktop Connection | = | = ISl
&_ Remote Desktop
=<, Connection
No caso da Presidéncia, esse acesso é feito por meio da combinacao de dois i
Computer ample computer fabrkam com v

softwares:

User nams.  None specified

The computer name fisdd 5 blank Enter 3 full remate computer

name
c Virtual Private Network (VPN) ou Rede Privada Virtual - software que cria um %) Show Options “Coomat | [ 80
canal de comunicagao privado criptografado entre o seu computador pessoal <~
oA b Ce e Wikl £ 2 R omEea 2 o
e a rede local da Presidéncia; -

o Remote Desktop ou Acesso a Area de Trabalho Remota — software normalmente
pré-instalado no computador pessoal do usuario que faz o espelhamento e

fornece o controle da estacdo de trabalho do usuario na rede da Presidéncia ou ﬂ-

unidade, sobre a VPN criada.

Caso o usuario dependa do uso desse servigo para realizar seu trabalho remoto, contate o ” -

suporte de Tl da sua unidade ou da Presidéncia para obter as orientacdes sobre como obter e -
instalar os softwares necessarios para viabilizar o uso do servico.



Acesso e tramitacdo de documentos e processos virtuais

Sistema Eletrdnico de Informags. X +

« C & portalfiocruzbr,

O acesso, movimentacao, despacho e assinatura de processos e documentos
virtuais sao realizados por meio do Sistema Eletronico de Informacgdes — SEI
da Fiocruz. T

Sistema Eletrdnico de Informacdes (SEI)

istera Eletrénico de Informasdes (SE1)

+Oquéosm » Acesse o SEI da Fiocruz »Dividas

l 0 acesse
- s
0 st 51 s e »
>CursoSENUSAR  »Usudri o5
3

7

> Gestores SEI » Projeto PEN » Pesquisa Piblica

i;g set ifENs&ﬂ “x. =X et

Assim, os processos ja submetidos e aprovados pelo Comité Gestor do SEI
podem ser executados de forma totalmente virtual por meio da ferramenta.

Informacgdes sobre os processos aprovados, forma de acesso e instrucdes
sobre como operar o SEl podem ser obtidos no endereco portal.fiocruz.br/sei

@ sél/FocRUZ x 4+ - O x

€« C @ sipseifiocruzbr/login.php?sigla_orgao_sistema=FIOCRUZ&sigla_sistema=SEl o K O

FUNDAGAD DSWALDO CRUZ
Sistema Eletrénico de Informagoes

O acesso ao sistema é feito por meio do site sei.fiocruz.br.

sssssss

. Em caso de duvidas ou dificuldades no acesso a ferramenta contate o telefone (21) 3836 2123, e-mail ao endereco cstic@fiocruz.br ou WhatsApp (21) 97943-8777
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Requisitos e orienta¢des de seguranca para o trabalho remoto

A realizacao de trabalho remoto exige uma preocupacao redobrada com as
questdes relativas a seguranga cibernética para evitar a exposi¢do da instituicao
a possiveis ataques oriundos de algum tipo de fragilidade em sua infraestrutura
pessoal. Assim, é necessario que vocé siga as seguintes orientagdes gerais:

Utilize mecanismos para controle de acesso (senhas, biometria etc.)
nos dispositivos em que ira realizar o trabalho remoto;

Evite o uso de redes Wi-Fi publicas para conexao, tais como: aeroportos,
shoppings, cafés etc. Utilize, preferencialmente, o seu provedor doméstico
ou ainda o0 4G;

Fiocruz em parceria com a Trend Micro disponibiliza uma versao gratuita por 6 meses. Acesse http://bit.ly/FczAv2020.

Procure ndo armazenar arquivos institucionais localmente. Ao final do trabalho, sempre copie os arquivos de volta para o seu espago de
armazenamento na nuvem institucional.

Redobre o cuidado com e-mails e sites. Sempre analise o remetente e redobre a atencao ao clicar em links. Infelizmente nesses momentos

e Mantenha um antivirus instalado e sempre atualizado. Caso ndo possua um, sugerimos o uso do Trend Micro Maximum Security. A

se observa um aumento de ataques para sequestro de dados, obtencdo de informacgdes, etc.

Acesse o sites da Cogetic (cogetic.fiocruz.br) e da area de Tl de sua unidade para obter informag¢des detalhadas sobre como proceder para
criar e utilizar um ambiente seguro de trabalho remoto.
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Suporte remoto

Os servigos de suporte remoto sao disponibilizados aos usuarios da Presidéncia, IFF, ICTB, INCQS, IAM, IGM e Gereb por meio do registro da

demanda no site rsi.fiocruz.br.

A Cogetic disponibiliza, ainda, o0 acesso a uma Central de Servigos de TIC (CSTIC) por meio do telefone (21) 3836 2123, e-mail
cstic@fiocruz.br e por WhatsApp no numero (21) 97943-8777, para a resolucao de duvidas e atendimento as demandas em geral. Caso a
demanda pelo servigo nao possa ser atendida diretamente pela CSTIC, a mesma podera providenciar o envio do seu chamado a area de

suporte especifica da unidade.

Os usuarios das demais unidades deverdao contatar a respectiva area de Tl para verificar quais os canais de acesso ao suporte remoto serao

disponibilizados por essas areas.
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