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Recomendação de Segurança 001/2012 - CGTI/VPGDI                                                      

Em 16 de janeiro de 2012 

 

Para: Gestores de TI das unidades da Fiocruz 

Assunto: Logins individualizados  

 

Prezado Gestor, 

 Visando ações de segurança da informação com o objetivo de reduzir riscos operacionais, 

torna-se indispensável e substancial, garantir o controle de acesso adequado aos servidores e 

serviços de rede suportados pela Coordenação de Tecnologia da Informação – CGTI. 

 Ações indevidas a servidores e serviços de rede sejam de caráter malicioso ou não, 

utilizando inapropriadamente dos privilégios de administrador, podem ser um grande fator de 

contribuição para falhas ou violações, como: exclusão, modificação ou divulgação não autorizada 

de arquivos, indisponibilidade de serviços, entre outros.  

Sendo assim, com o intuito de garantir a operação segura e correta dos recursos de 

processamento da informação e com base na ABNT NBR ISO/IEC 27002, o Serviço de Segurança 

da Informação e Comunicações recomenda que: 

a) Os analistas de infraestrutura utilizem login único, individual e intransferível, de modo 

que assegure a responsabilidade de cada analista por suas ações. 

b) Garantir que o nível de acesso concedido é apropriado ao propósito das atividades do 

analista de infraestrutura. 

c) Garantir que as senhas sejam seguras e temporais. 

 

 

Atenciosamente, 

 

Coordenação de Gestão de Tecnologia da Informação 

Segurança da Informação e Comunicações 


