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Alerta de Segurança 002/2017 –Cogetic/VPGDI 

Em 25 de maio de 2017 

Para: Gestores de TI das unidades da Fiocruz 

 

Assunto: Execução remota de código – Samba 

 

Prezados Gestores de TI, 

 

Descrição 

Foi descoberta uma vulnerabilidade no Samba a partir da versão 3.5.0 que permite a 

execução remota de um conteúdo malicioso carregado e executado através de compartilhamentos 

com permissão de escrita. 

 

Recomendação para correção 

Instalar imediatamente o patch de correção, disponível em 

http://www.samba.org/samba/security. Atualização para as versões mais antigas estão disponíveis 

em http://samba.org/samba/patches  

 

Solução de contorno 

Adicionar o parâmetro: nt pipe support = no para a seção (global) do smb.conf e em 

seguida reiniciar o smbd. É importante observar que esta implementação pode desativar algumas 

funcionalidades para clientes Windows. 
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